Jak chronic sie przed cyberatakami?
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Internet zagoscit w naszym zyciu na dobre. Coraz wiecej spraw zatatwiamy online, zaréwno
prywatnych, jak i stuzbowych. Pandemia dodatkowo nasilita ruch w sieci, gdzie przeniosto sie
wiele aspektdéw naszego dotychczasowego zycia, jak praca, nauka, zakupy, wydarzenia kulturalne
czy sprawy urzedowe.

W 2020 r. dostep do internetu posiadato 90,4% gospodarstw domowych w Polsce, z serwiséw
spotecznosciowych korzystato 65,9% internautéw w wieku 16-74 lat, zakupy w sieci robito
60,9% internautow, za$ wiadomosci i réznego rodzaju internetowe czasopisma czytato az 78,6%
0s0b z tej grupy wiekowe;j.

Rosnaca liczba dostepnych w internecie ustug, jak i internautéw przycigga rowniez
cyberprzestepcéw - jednym nieopatrznym kliknieciem mozna stracic nie tylko pieniadze, ale
rowniez wazne dane, czy nadszarpnac wizerunek, co jest szczegdlnie istotne dla oséb
publicznych.

W naszym poradniku przedstawiamy podstawowe informacje, ktére maja na celu podniesienie
Swiadomosci z zakresu cyberbezpieczenstwa - sktadaja sie de facto na tzw. cyberhigiene. Krok
po kroku omawiamy takze co zrobi¢ w przypadku podejrzenia mozliwosci ataku ze strony
cyberprzestepcow.

Mamy nadzieje, ze nasz poradnik okaze sie przydatny. Stosowanie opisanych w nim zasad
skutecznie wptynie na podniesienie codziennego cyberbezpieczenstwa.

Dlatego zachecamy nie tylko do lektury, ale przede wszystkim do stosowania naszych
wskazowek w praktyce.

Uwaga! W poradniku opisujemy najpowszechniej stosowane narzedzia i ustugi m.in. poczty
elektronicznej i medidéw spotecznosciowych. Na rynku istnieje wiele tego rodzaju
rozwigzan. Ich wybor to zawsze indywidualna decyzja. Dlatego, nawet jesli w poradniku
pada nazwa konkretnego rozwiazania, nie oznacza to, ze je oficjalnie rekomendujemy.
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Co to jest cyberbezpieczenstwo i dlaczego
jest takie wazne?

Cyberbezpieczenstwo to bezpieczenstwo w $wiecie cyfrowym (tzw. cyberprzestrzeni). To
dziatania niezbedne do ochrony systemoéw informacyjnych, uzytkownikéw takich systeméw oraz
innych osoéb przed cyberzagrozeniami. Cyberzagrozenia dotyczg przede wszystkim mozliwosci
utraty poufnosci, dostepnosci i integralnosci danych oraz ustug cyfrowych. Na rynku dostepne
sa rézne narzedzia programowe i sprzetowe wspomagajace cyberbezpieczerstwo. Zadne z nich
nie beda skuteczne, jesli nie bedziemy przestrzegac podstawowych zasad korzystania z ustug
cyfrowych.

PAMIETAJ!

Zadne urzadzenie nie zagwarantuje 100% bezpieczeristwa w sieci. Bezpieczeristwo w
cyberprzestrzeni w duzej mierze zalezy od nas samych i naszego postepowania. Ponad 90%
wspotczesnych atakéw bazuje na interakcji z uzytkownikiem, ktérego najczesciej sktania
sie do np. otwarcia zatacznika wiadomosci poczty elektronicznej oraz klikniecia w link
(tacze) znajdujace sie w tresci wiadomosci. Ponadto, niestety coraz czesciej sami
udostepniamy zbyt wiele informacji i danych, ktére powinnismy chronic, a ktérych
poznanie pozwala cyberprzestepcom tatwiej przygotowacd i przeprowadzié¢ atak.




Jak by¢ bezpiecznym online?
Podstawa to CYBERHIGIENA!

W wielu obszarach naszego zycia konieczne jest podejmowanie odpowiednich dziatan, ktére
mogg zabezpieczy¢ nas przed niebezpieczenstwem. Dotyczy to m.in. naszych bliskich, naszego
zdrowia, dbania o samochdd, czy dom. Taka profilaktyka powinna dotyczy¢ takze aktywnosci
w swiecie cyfrowym. Tak jak regularne mycie rgk ma nas chronic¢ przed infekcjami, a przeglady
techniczne samochodu przed groznymi awariami, tak samo aktualizowanie oprogramowania
i zmiana haset dostepu do kont i profili w ustugach cyfrowych, powinny staé sie naszymi
zdrowymi i regularnymi nawykami w cyberprzestrzeni.

Cyberprzestepcy stosuja coraz bardziej wyrafinowane sposoby na to, aby zdoby¢ nasze dane czy
pienigdze. Co wiecej, wbrew niektorym opiniom, nie korzystajg wcale z zaawansowanych
srodkéw technicznych do prowadzenia masowych atakoéw - duzo tansze jest stosowanie
prostych metod powtarzanych wielokrotnie. Tak, aby trafi¢ na ten wtasciwy moment naszej
ostabionej uwagi.

Czy wiesz, na co tak naprawde jestesSmy narazeni ze strony cyberprzestepcéw?

Oto tylko kilka przyktadéw:

UTRATA STRATY FINANSOWE
WRAZLIWYCH W WYNIKU
DANYCH KRADZIEZY

DUZE KOSZTY
ZWIAZANE UTRATA
Z ODZYSKANIEM DOBRE)J
SKRADZIONYCH REPUTACJI

DANYCH

Jak zatem nalezy dbaé o cyberhigiene? W dalszej czesci poradnika zamiescilismy wskazowki, jak
W prosty sposdb ograniczyc ryzyko znalezienia sie w gronie ofiar cyberprzestepstw, bo samej
liczby atakéw nie jeste$Smy w stanie ograniczyc tylko poprzez indywidualne dziatania.




Jak ograniczyc ryzyko cyberatakéw? - krok po kroku

Zainstaluj oprogramowanie antywirusowe

Obowigzkowo - powinno sie znalez¢ na kazdym komputerze, a takze smartfonie
i innych urzadzeniach podtaczonych do internetu, w ktérych mozliwe jest
instalowanie aplikacji. Wspétczesne oprogramowanie antywirusowe, stale
aktualizowane, zapewnia ponad 95% ochrone przed ztosliwym
oprogramowaniem - dotgczanym do tresci wiadomosci lub umieszczanym

w witrynach internetowych, czesto specjalnie preparowanych przez
cyberprzestepcow. Codziennie trwa wyscig pomiedzy twoércami ztosliwego
oprogramowania a metodami jego wykrywania, ostatnio wspomaganymi tzw.
sztuczna inteligencja. Dlatego tak wazne sg regularne aktualizacje.

Aktualizuj oprogramowanie

Tak jak wspominalismy - w swiecie technologii cyfrowych trwa nieustanny
wyscig pomiedzy producentami sprzetu i oprogramowania, a przestepcami.
Cidrudzy caty czas szukaja luk i bteddéw, ktore mogliby wykorzystac do swoich
celow, a firmy po ich wykryciu podejmuja dziatania zwigzane z wprowadzeniem
poprawek i dodatkowych zabezpieczen. Dlatego tez regularna aktualizacja
systemu operacyjnego, oprogramowania aplikacyjnego, w tym przegladarek
internetowych, komunikatorow oraz oprogramowania do odbierania

i wysytania poczty e-mail, jest bardzo wazna dla cyberhigieny.

Takie aktualizacje zawierajg bowiem poprawki, ktére maja ochroni¢ przed
znalezionymi podatnosciami i btedami. Ich pominiecie to wrecz otwarte
zaproszenie dla cyberprzestepcow.

Dbaj o prywatnos¢

Anonimowos¢ w internecie nie istnieje, kazde dziatanie pozostawia po sobie
cyfrowe Slady, ktore w jakis sposéb okreslaja dang osobe. Warto zadbac o to,
zeby informacje o sobie udostepniac¢ w sposéb rozsadny i tylko w takim
zakresie, w jakim jest to konieczne. Przede wszystkim nalezy unika¢ podawania
swoich danych personalnych czy kontaktowych w miejscach, w ktérych nie ma
takiej potrzeby.

Rozsadek przede wszystkim

Przestepcy do perfekcji majg opanowane najrézniejsze techniki psychologiczne
i socjotechniczne, ktére maja na celu sktoni¢ nieSwiadomych uzytkownikoéw do
wykonania okreslonej czynnosci. Podszywaja sie pod znane osoby i firmy,
obiecuja nagrody czy wykorzystuja ciekawos¢ - a wszystko po to, zeby sktonic
nas do klikniecia w link czy otwarcia jakiegos pliku. tatwo sie domysli¢, co sie
dzieje potem - cyberprzestepcy przejmuja kontrole nad naszym srodowiskiem
cyfrowym i moga wykorzystac je do swoich celow. Dlatego tez przy korzystaniu
z ustug internetowych konieczne jest zachowanie odpowiedniej ostroznosci.

PAMIETAJ!

Nie otwieraj nieznanych zatacznikéw, w szczegélnosci pochodzacych od nieznanych

nadawcéw. Nie klikaj w podejrzane linki, choéby miaty atrakcyjne brzmiace tytuty...
Stosuj sie do zasady ograniczonego zaufania.




Czym jest cyfrowy slad?

Cyfrowy slad generuje kazda nasza czynnosc¢ w internecie. Sktadaja sie na niego dwa rodzaje
informac;ji:

Dane o uzytkowniku na podstawie adresu sieciowego - tzw. adresu IP — ktéry jest generowany
dla kazdego urzadzenia taczacego sie z siecig. Adres IP moze poméc w ustaleniu lokalizacji,

w ktérej znajduje sie urzadzenie. Ponadto, na jego podstawie mozna ustali¢ m.in. wersje
wykorzystywanego systemu operacyjnego, zestaw zainstalowanych czcionek i ustawienia
przegladarek internetowych;

Dane dotyczace ruchu w sieci, czyli ile czasu w niej spedzamy. Caty ruch na naszych
urzadzeniach jest zapisany na serwerze dostawcy ustug telekomunikacyjnych. Przegladarki
zapamietujg odwiedzane strony, zas wyszukiwarki — pytania, ktére zadajemy. Dzieki tzw.
ciasteczkom (pliki ,cookies") serwery stron mogg sledzi¢ naszg aktywnosc w sieci. Pamietaj,
ze masz mozliwos¢ samodzielnego zarzadzania (w tym usuwania i blokowania) ,cookies".
Umozliwiaja to np. przegladarki internetowe, z ktérych korzystasz.

Phishing - cyberprzestepcy na towach

Wiele cyberatakéw jest realizowanych przez phishing. Phishing to metoda oszustwa, w ktorej
przestepca podszywa sie pod inng osobe lub instytucje w celu wytudzenia poufnych informacji
(np. danych do logowania, danych zawartych na karcie ptatniczej, haset, kodow PIN),
zainfekowania komputera szkodliwym oprogramowaniem, czy tez naktonienia ofiary

do okreslonych dziatan w celu wytudzenia pozadanych danych - w szczegélnosci danych

do logowania (identyfikator i hasto).

Cyberprzestepcy moga wysytac na pozér autentycznie wygladajgce wiadomosci dotyczace

np. konserwacji konta, koniecznosci zmiany hasta, pilne komunikaty o rzekomych problemach
finansowych, zadania kontaktu, powiadomienia o zmianie w ustugach lub tacza do dokumentéw
wymagajacych do ich otwarcia podania identyfikatora i hasta.

Nazwa phishing budzi dZzwiekowe skojarzenia z angielskim stowem ,fishing" - czyli fowieniem
ryb. Przestepcy, podobnie jak wedkarze, stosujg bowiem odpowiednio przygotowang ,przynete".
Do tego wykorzystuja sfatszowane e-maile, SMS-y czy wiadomosci. Coraz czesciej oszusci
dziataja takze za posrednictwem komunikatoréw i portali spotecznos$ciowych.

PAMIETAJ!

Zachowaj szczegdblng ostroznosc w przypadku podejrzanych linkéw wysytanych przez

e-mail, SMS lub wiadomosci z popularnych komunikatoréw internetowych i mediéw
spotecznosciowych.




Jak dziata phishing?

@ Atakujacy wykorzystuja publicznie dostepne informacje na nasz temat. Aby ich wiadomosci
wydawaty sie bardziej przekonujace - wysytajg korespondencje z przejetych przez nich kont
pierwotnie nalezacych do znanych nam oséb, firm lub instytucji.

@ Technikistosowane przez phisheréw w wiadomosciach e-mail moga obejmowac pilne lub
autorytatywne nakazy. Chodzi o to, aby wywrze¢ na nas presje - np. wymagajac zalogowania
w wyswietlonym dedykowanym oknie w ciggu 15 minut, pod rygorem zablokowania dostepu
do konta. ;

utraci mozliwosc laczeni
internetem, zaktualizuj ustawienia
sieci aby temu zapobiec:
https://operatorgsm.pl/orange

@® Wiele wiadomosci phishingowych ma staba gramatyke, interpunkcje i pisownie lub bazuje
na trudnosci rozréznienia na ekranie urzadzen mobilnych podobnie wygladajacych znakow -
np. wielka litera ,I"(jak Irena) z matg literg ,I" (jak lawina).

Dopdki nie masz pewnosci, ze nadawca jest prawdziwy, nie klikaj w zadne linki, ani na nie nie
odpowiadaj. W wiadomosciach SMS lub e-mailach czesto wykorzystywane sg tzw. tiny-URL,

czyli skrécone adresy stron internetowych. Tak jak w ponizszym przyktadzie oszustwa - skrét

do fatszywej strony ,g00.io/EDOrijQ". Stad tez w ramach cyberhigieny nalezy zwracac szczegblna
uwage na nazwy stron internetowych, ktére przesytane sa w podejrzanych mailach czy
wiadomosciach SMS.

Sukces! Klient N7848851 kupil towar
przez OLX wysylka. Zapraszamy do
odebrania kwoty: goo.io/EDOrijQ.
Uwaga. Nie podawaj linku abcym.

Btad. Wpisz saldo konta w celu
weryfikacji uzytkownika.

Musisz aktywowac funkcje 3Dsecure na
swojej karcie bankowej.

Musisz aktywowac funkcje 3Dsecure na
swojej karcie bankowej.

Szczegdlnym rodzajem phishingu - zdecydowanie bardziej niebezpiecznym - jest tzw.
spearphishing, czyli atak ukierunkowany na KONKRETNEGO adresata, majacy na celu
wywarcie okreslonego wptywu lub wymuszenie dziatania. Takim atakiem szczegdlnie zagrozone
sg osoby publiczne. Przestepcy moga podszywac sie pod znajomych z pracy, dziennikarzy,
wspotpracownikow, a wiadomosé moze by¢ spersonalizowana, tzn. bezposrednio odwotywac
sie do naszych relacji.



Jak dbac¢ o bezpieczenstwo haset?

Za pomoca haset uzyskujemy dostep do urzadzen, takich jak laptop lub smartfon, logujemy sie
do poczty elektronicznej, medidow spotecznosciowych czy bankowosci elektronicznej oraz
dokonujemy zakupow w sklepach internetowych. Mozna powiedzie¢, ze w wielu przypadkach
hasta sg niczym klucze do sejfu. W zwigzku z tym, jesli ktos bytby w posiadaniu naszego hasta,
mogtby dokonac przejecia naszego konta w mediach spotecznos$ciowych, kradziezy naszej
tozsamosci, transferu pieniedzy lub uzyskac¢ dostep do naszych prywatnych danych.

PAMIETAJ!

Zadbaj o to, aby Twoje hasto byto trudne do odgadniecia!

Jakich haset nie powinno sie stosowac?
@® Nie stosuj najpopularniejszych haset, jak: ,hasto", ,123456", ,qwerty", ,pitka nozna" itp.;
@® Hasto nie powinno by¢ takie samo jak nazwa uzytkownika lub cze$é tej nazwy;

@® Hasto nie powinno byc¢ imieniem nikogo z naszego najblizszego otocznia (cztonka rodziny,
znajomego ani zwierzaka);

® Nie powinno zawiera¢ danych osobowych Twoich lub Twojej rodziny. Mowa tu
o informacjach, ktére tatwo zdoby¢, takie jak data urodzenia, numer telefonu, numer

rejestracyjny samochodu, nazwa ulicy, numer mieszkania/domu itd.;

@® Nie uzywaj sekwencji kolejnych liter, liczb lub innych znakéw. Na przyktad: ,abcde”,
,12345", QWERTY”;

@® Nieuzywajpojedynczego wyrazu dowolnego jezyka pisanego normalnie lub wspak,
ani tego wyrazu poprzedzonego lub/i zakonczonego znakiem specjalnym lub cyfra;

® Nieuzywaj wiecej niz trzech kolejnych znakéw na klawiaturze, takich jak ,abc” lub ,123";
Nie uzywaj wiecej niz dwdch kolejno powtarzajacych sie ciggdw znakéw np. "bbbb2bbb”;

Nie uzywaj oczywistych wyrazen, takich jak np. ,wpuscmnie".

Jak utworzyc silne hasto?
Hasto powinno zawieraé co najmniej jeden znak z kazdej z nastepujacych grup:

MALE LITERY DUZE LITERY

ZNAKI

LICZBY SPECJALNE




Uzycie frazy - wybierz tatwy do zapamietania cytat, piosenke lub fraze i uzyj pierwszej litery
z kazdego stowa. Uzywaj liter roznej wielkosci. Pamietaj, aby uwzgledni¢ rowniez liczby i symbole,
zastepujac nimi litery lub cate stowa.

Stowa ,Mam dwadziescia lat" mozna na przyktad zapisa¢ jako M@m2dzie$ciAl4T.
Mozesz skorzystac z ponizszych przyktadéw:

a = @ S mp$

spacja =» % @ mate ,0'=0

Kolejny przyktad:
,Mam psa" mozesz zapisac jako ,M@m%p$@".

PAMIETAJ!

Uzywanie silnych haset jest niezbedne, aby chroni¢ swoja tozsamos¢ i swoje informacje.

Co to jest podwéjna weryfikacja (uwierzytelnienie) i jak ja stosowac?

Hasta nie sg juz wystarczajgcym sposobem na ochrone naszych kont przez przejeciem przez
przestepcéw. Hasta sg podatne na podpatrzenie, wytudzenie oraz skopiowanie. Wiekszg
ochrone dostepu do kont zapewnia stosowanie innych elementow zwiekszajacych pewnosc
poprawnosci identyfikacji uzytkownika, czyli stosowanie dodatkowej weryfikacji (czesciej
stosowane fachowe okreslenie to - uwierzytelnienie wielosktadnikowe).

Uwierzytelnianie wielosktadnikowe (MFA - z ang. Multi-Factor Authentication), najczesciej
stosowane jako dwusktadnikowe (czesto skracane do 2FA, z ang. two-factor authentication)
zapewnia sposob podwodjnej weryfikacji, ze naprawde jestes osobg, za ktora sie podajesz, gdy
korzystasz z ustug online, mediow spotecznosciowych, bankowosci lub poczty elektronicznej.
Nawet jesli cyberprzestepca w jakis sposob pozna Twaéj identyfikator/adres e-mail i hasto,
nie bedzie moégt uzyskac dostepu bez koniecznosci dodatkowej weryfikacji tozsamosci.

Na czym to polega? Podczas konfigurowania 2FA zostaniesz poproszony o podanie ,drugiego
sktadnika weryfikujacego", do ktérego masz dostep tylko Ty. Moze to by¢ np.: kod wysytany
SMS-em na Twadj numer telefonu (choc nie jest to juz obecnie najbardziej bezpieczna metoda
podwojnej weryfikacji) lub kod/jednorazowy numer utworzony przez aplikacje zainstalowang
na Twoim urzadzeniu mobilnym, a takze wczesniej wygenerowana lista kodow, ktorg trzymasz
w bezpiecznym miejscu.

By¢ moze nie wszyscy o tym wiedzg, ale np. bankowos¢ elektroniczna ma prawny obowigzek
stosowania uwierzytelnienia dwusktadnikowego, aby zmniejszy¢ ryzyko nieuprawnionego
dostepu do kont klientéw.
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Niektére ustugi online majg od razu wtaczone 2FA. Jesli ta funkcja nie jest domysinie aktywna,
witacz jg samodzielnie, aby zapewni¢ dodatkowg ochrone swoim kontom we wszystkich ustugach
takich jak poczta e-mail, media spotecznosciowe czy konto chmurowe.

Jesli opcja wtaczenia 2FA jest dostepna, zwykle znajduje sie ona w ustawieniach dotyczacych
bezpieczenstwa konta, gdzie moze by¢ nazwana ,weryfikacjg dwuetapowa".

WAZNE!
Sprawdz, w jaki sposéb mozna wtaczy¢ funkcje 2FA w popularnych mediach
spotecznosciowych, poznaj porady serwiséw jesli z nich korzystasz:

n Facebook - Zobacz jak ustawic¢ uwierzytelnianie 2FA na Facebooku

Instagram - Zobacz jak ustawic¢ uwierzytelnianie 2FA na Instagramie

m LinkedIn - Zobacz jak ustawi¢ uwierzytelnianie 2FA na LinkedIn

u Twitter - Zobacz jak ustawié uwierzytelnianie 2FA na Twitterze

PAMIETAJ!

Unikaj korzystania z ustug, ktére nie dajag mozliwosci wielosktadnikowego uwierzytelnienia
(MFA/2FA). Zapytaj o nie ustugodawce i uruchom przed podjeciem decyzji o korzystaniu

z danej ustugi. Twoje dane s3 najcenniejsze!

Media spotecznosciowe - jak bezpiecznie z nich korzystac?

Popularne i szeroko wykorzystywane media spotecznosciowe pozwalajg nie tylko na biezacy
kontakt ze znajomymi, rodzing czy dostep do najnowszych wiadomosci, ale rownie czesto

sg przez nas wykorzystywane do celéw stuzbowych. Jest to réwniez narzedzie o olbrzymim
zasiegu oddziatywania dla mediow czy firm, ktére promuja sie w sieci, docierajac czesto

za naszym posrednictwem do coraz to nowszych klientéw.

Media spotecznosciowe to takze narzedzie, ktére pozwala nam pozostaé w kontakcie z ludzmi
z catego Swiata. Platformy, takie jak Twitter czy Facebook, to narzedzia wykorzystywane przez
nas na masowa skale w zyciu prywatnym i zawodowym, a ich odziatywanie ma ogromng site.

Jednak, wraz z rozwojem tego typu technologii, pojawito sie wiele niebezpieczenstw - takich jak:

wycieki danych, kradziez tozsamosci i utrata dostepu do danych.

Wiekszos¢ dziatan na platformach spotecznosciowych opiera sie o nasze prywatne dane,
poczawszy od rejestracji, udostepniania zdjec, postow, aktualnosci z zycia, dotgczanie do
wydarzen i réznego rodzaju grup. Dane te sg bardzo atrakcyjne dla cyberprzestepcéw.

PAMIETAJ!

Coraz znajdzie sie w sieci jest bardzo trudne do usuniecia.

Zanim cos opublikujesz, zastandw sie, jakie reakcje moga wywotac Twoje posty, co moze

stac sie z Twoimi zdjeciami i filmami.

Niezwykle istotna jest wiedza o tym, jak zarzadzac ustawieniami bezpieczenstwa i prywatnosci
na swoich kontach, aby nasze dane osobowe byty dostepne tylko dla nas.
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https://m.facebook.com/nt/screen/?params=%7B%22cms_id%22%3A148233965247823%2C%22cms_platform%22%3A%22mobile-touch%22%7D&path=%2Fhelp%2F%7Bcms_id%7D%2F&refsrc=https%3A%2F%2Fm.facebook.com%2Fhelp%2F148233965247823&_rdr
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https://pl-pl.facebook.com/help/instagram/566810106808145
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https://www.linkedin.com/help/linkedin/answer/31673/dwustopniowa-weryfikacja-informacje?lang=pl
https://gov.pl/attachment/b986ef5c-7e45-4317-99c5-a0ef3efaa1d9
https://gov.pl/attachment/b986ef5c-7e45-4317-99c5-a0ef3efaa1d9
https://gov.pl/attachment/b986ef5c-7e45-4317-99c5-a0ef3efaa1d9

Sprawdz, w jaki sposéb mozna zadbac o swojg prywatnos¢ w popularnych mediach
spotecznosciowych. Poznaj zalecenia serwisow, z ktorych korzystasz:

n Facebook - Podstawowe ustawienia i narzedzia ochrony prywatnosci
Twitter - Twitter - Jak chroni¢ swoje Tweety

Instagram - Ustawienia prywatnosci oraz informacje

ﬂ YouTube - Prywatnos¢ i Centrum bezpieczenstwa

m LinkedIn - Zarzadzanie kontem i ustawieniami prywatnosci Informacje

Snapchat - Snapchat Ustawienia prywatnosci

PAMIETAJ!

Korzystanie z mediow spotecznosciowych tylko pozornie jest bezptatne - walutg tutaj sg
dane i reputacja uzytkownika.

Najwazniejsze zasady bezpieczenstwa w mediach spotecznosciowych

Utworz silne hasto

Konto w serwisie spotecznosciowym zabezpiecz niepowtarzalnym

i odpowiednio dtugim hastem. Wielu uzytkownikéw korzysta z tego samego hasta
do wielu kont. Kazde hasto powinno by¢ nie tylko silne, ale tez niepowtarzalne.
Upewnij sie, ze nie korzystasz z zadnego ze swoich haset na wielu kontach.

Ogranicz dostep do konta

Uaktywnij dwusktadnikowe uwierzytelnianie na wszystkich swoich kontach.
Z uwierzytelnienia dwusktadnikowego mozna korzysta¢ w wiekszosci serwiséw
spotecznosciowych, a korzystanie z tej technologii nie jest ucigzliwe.

Dodawaj do listy swoich znajomych wytacznie osoby, ktore
rzeczywiscie znasz i ktorym ufasz.

Pamietaj, ze przyjmujac nowga osobe do grupy swoich znajomych najczesciej
domyslnie udostepniasz jej swoje prywatne zdjecia oraz informacje o sobie.

Nie ufaj udostepnianym w serwisach aplikacjom
Nigdy nie masz pewnosci, czy twérca programu jest uczciwy, czy nie jest
to cyberprzestepca czyhajacy na Twoje dane.

Korzystaj tylko z oficjalnych aplikacji sieci spotecznosciowych

Aplikacje pobieraj wytacznie z oficjalnych sklepéw — np. Google Play
dla Android, App Store dla iOS i Microsoft Store dla Windows.

Dbaj o prywatnos¢
Praktycznie wszystkie serwisy spotecznosciowe posiadaja rozwigzania
w zakresie zwiekszania prywatnosci - aktywuj je!
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https://www.facebook.com/help/325807937506242
https://help.twitter.com/pl/rules-and-policies/twitter-rules
https://help.twitter.com/pl/rules-and-policies/twitter-rules
https://help.instagram.com/196883487377501
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https://help.instagram.com/196883487377501
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https://www.linkedin.com/help/linkedin/answer/10504/zarzadzanie-kontem-i-ustawieniami-prywatnosci-informacje?lang=pl
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https://www.linkedin.com/help/linkedin/answer/10504/zarzadzanie-kontem-i-ustawieniami-prywatnosci-informacje?lang=pl
https://gov.pl/attachment/db0950db-c1da-460a-9ffb-2762f89d8a34

Uzywaj programu antywirusowego i funkcji bezpieczeinstwa
w przegladarkach internetowych

Dobry program antywirusowy ma zatrzymac ztosliwe oprogramowanie, zanim
jeszcze zostanie ono pobrane do systemu.

Najpopularniejsze przegladarki internetowe ostrzegaja o podejrzanych
stronach internetowych -powaznie traktuj takie ostrzezenia i nie odwiedzaj
takich stron. Moga zawierac ztosliwe oprogramowanie, ktére umozliwi
przestepcom przejecie kontroli nad Twoim urzadzeniem.

Ta witryna internetowa zostata
zgtoszona jako niebezpieczna

Zalecamy przerwanie przegladania tej witryny. Zostata ona zgtoszona
do firmy Microsoft jako zawierajgca elementy stanowigce zagrozenie
dla komputera, ktére moga spowodowac ujawnienie danych
osobowych lub informacji finansowych.

Wroc do ustawien bezpieczenstwa

Wiecej informagji
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Jak chronic dane i prywatnos$c¢ w najpopularniejszych
mediach spotecznosciowych?

n Facebook

Facebook udostepnia narzedzia, ktére daja uzytkownikom mozliwos¢ dostosowania sposobu
korzystania z serwisu poprzez kontrolowanie tego, co widza, z kim sg potaczeni oraz jakie
informacje o nich widzg inne osoby, a takze zgtaszania budzacych watpliwosci tresci.

Zabezpieczanie kont

Aby zapobiec wtamaniu na konta, wykorzystaniu ich w niewtasciwy sposdb lub postuzeniu sie
nimi bez zgody uzytkownika, poswiec kilka chwil na przeprowadzenie kontroli bezpieczenstwa,
aby sprawdzi¢, czy obecne ustawienia zabezpieczen sg wtasciwe.

@® Upewnijsie, ze na wszystkich kontach wtgczono uwierzytelnianie dwusktadnikowe -
to najtatwiejszy i bardzo skuteczny sposéb ich ochrony.

® Rozwaz wiaczenie zatwierdzania logowania i dodatkowych zabezpieczen na swoich kontach.

® Podobne ustawienia mozna wprowadzi¢ réwniez do zabezpieczenia konta na Instagramie,
ustudze takze swiadczonej przez firme Facebook.

Zarzadzanie strong
Aby zapobiec pojawianiu sie szkodliwych materiatéw na Twojej stronie, mozesz skorzystac
z licznych narzedzi, ktére umozliwiajg moderowanie i filtrowanie publikowanych tam tresci.

Zgtaszanie i usuwanie tresci

Na portalu Facebooku, obok kazdej tresci widnieje przycisk umozliwiajacy jej zgtoszenie.

W przypadku stwierdzenia zagrozenia, oprocz usuniecia tresci naruszajacych zasady - Facebook
zawiadamiania takze organy $cigania. Nad bezpieczenstwem czuwajg Community Operations,
czyli zespoty wspierajgce uzytkownikow Facebooka, dostepne 24 godziny na dobe, 7 dni

w tygodniu. Obecnie nad bezpieczenstwem platformy czuwa 35 tys. 0sob na catym swiecie.

PAMIETAJ!

Aby na Facebooku dokonac zgtoszenia naruszen, skorzystaj z przycisku . Wybierz
odpowiednia kategorie problemu i postepuj zgodnie z instrukcjami.

u Twitter

Twitter to wirtualne miejsce publiczne, gdzie poruszane s3 i dyskutowane wszelkiego rodzaju
tematy. Dlatego tez ten portal charakteryzuje sie duzo wiekszg otwartoscia i duzo mniejsza
liczba filtréw oraz barier w stosunku do innych sieci spoteczno$ciowych.

Wiele wiadomosci na Twitterze zawiera skréocone linki. Czasami prowadzg one

do niebezpiecznych miejsc, takich jak fatszywe formularze wytudzajace poufne dane

lub zawierajace wirusy, ktére sg nastepnie pobierane przez nasza przegladarke. Klikanie
w nieznane linki jest jedng z gtownych przyczyn infekcji ztosliwym oprogramowaniem za
posrednictwem portali spotecznosciowych, dlatego nalezy zachowac ostroznos¢ wobec
wszelkich linkow.
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https://urldefense.proofpoint.com/v2/url?u=https-3A__www.facebook.com_help_799880743466869&d=DwMF-A&c=5oszCido4egZ9x-32Pvn-g&r=rIeSgAsOye84CByHduDJjLdDmRuLTS8T1y0AW15wBOPd1fVIPfVgM04cMaRSegJh&m=_OAktRzz6RLaFbUwDVE-GHEKrNRSpdLGeMJ8S4iC3Ec&s=tNbQb6krRlQIpbCXc6_OFSio6-j1rQMbH1r0vpxxsuk&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.facebook.com_security_2fac_settings&d=DwMF-A&c=5oszCido4egZ9x-32Pvn-g&r=rIeSgAsOye84CByHduDJjLdDmRuLTS8T1y0AW15wBOPd1fVIPfVgM04cMaRSegJh&m=_OAktRzz6RLaFbUwDVE-GHEKrNRSpdLGeMJ8S4iC3Ec&s=p6A6l_9sX911hXeKnhw-F794Ce4PRtNP8KJy75nzrNs&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.facebook.com_about_basics_stay-2Dsafe-2Dand-2Dsecure_login-2Dapprovals-237&d=DwMF-A&c=5oszCido4egZ9x-32Pvn-g&r=rIeSgAsOye84CByHduDJjLdDmRuLTS8T1y0AW15wBOPd1fVIPfVgM04cMaRSegJh&m=_OAktRzz6RLaFbUwDVE-GHEKrNRSpdLGeMJ8S4iC3Ec&s=ODEKhXbBS5xVJrdBS8h_Qa_qLIv_BagxeZ0zoqty5e8&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.facebook.com_help_instagram_369001149843369&d=DwMF-A&c=5oszCido4egZ9x-32Pvn-g&r=rIeSgAsOye84CByHduDJjLdDmRuLTS8T1y0AW15wBOPd1fVIPfVgM04cMaRSegJh&m=_OAktRzz6RLaFbUwDVE-GHEKrNRSpdLGeMJ8S4iC3Ec&s=V08hIGmwXFAlGR0aWO_7JcsnYoTdspVXXvX9aul3vi8&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.facebook.com_formedia_blog_moderating-2Dyour-2Dfacebook-2Dpage&d=DwMF-A&c=5oszCido4egZ9x-32Pvn-g&r=rIeSgAsOye84CByHduDJjLdDmRuLTS8T1y0AW15wBOPd1fVIPfVgM04cMaRSegJh&m=_OAktRzz6RLaFbUwDVE-GHEKrNRSpdLGeMJ8S4iC3Ec&s=FhRPsEV-s1EN2P3icqsYKPx7iIZ8E510ezBPoTyqcpA&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.facebook.com_help_181495968648557_&d=DwMF-A&c=5oszCido4egZ9x-32Pvn-g&r=rIeSgAsOye84CByHduDJjLdDmRuLTS8T1y0AW15wBOPd1fVIPfVgM04cMaRSegJh&m=_OAktRzz6RLaFbUwDVE-GHEKrNRSpdLGeMJ8S4iC3Ec&s=eMX-NJL4eZdR6Qd0NQKTmLQClKyUSei3Voyw2SXPrC8&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.facebook.com_help_181495968648557_&d=DwMF-A&c=5oszCido4egZ9x-32Pvn-g&r=rIeSgAsOye84CByHduDJjLdDmRuLTS8T1y0AW15wBOPd1fVIPfVgM04cMaRSegJh&m=_OAktRzz6RLaFbUwDVE-GHEKrNRSpdLGeMJ8S4iC3Ec&s=eMX-NJL4eZdR6Qd0NQKTmLQClKyUSei3Voyw2SXPrC8&e=

Najprostszym sposobem na sprawdzenie, co kryje sie pod skroconym linkiem jest skorzystanie
zrozszerzenia do przegladarki, ktore zweryfikuje skrécony link. Do najpopularniejszych naleza
Unshorten.me (przegladarka Chrome) i Unshorten.link (przegladarka Firefox) lub z kazdej
wyszukiwarki unshorten.it

Jak uniemozliwi¢ innym osobom zmiane hasta do swojego konta na Twitterze ?

Jesli ktos wtamie sie do Twojego konta, w pierwszej kolejnosci zapewne zmieni hasto. Aby temu
zapobiec, skonfiguruj konto na Twitterze tak, aby zagdato podania dodatkowych informacji
(numeru telefonu lub adresu e-mail), gdy ktos (w tym Ty) bedzie probowat zmienic hasto.

Aby uniemozliwié¢ cyberprzestepcom zmiane hasta, w sekcji Konto przejdz do pozycji
Bezpieczenstwo i zaznacz pole Ochrona resetowania hasta. Pamietaj, ze to ustawienie nie
pomoze, jesli powigzany z Twoim kontem numer telefonu lub adres e-mail mozna znalez¢
w internecie.

Usun nieznane aplikacje ze swojego konta na Twitterze

Na Twitterze jest wiele dostepnych aplikacji (m.in. aplikacja informujaca kto przestat sledzic¢
profil, aplikacja do zdje¢, czy tez aplikacja do czatowania). Coraz wiecej takich programoéw
wymaga dostepu do Twoich danych i niestety zbyt czesto pochopnie udzielamy zgody naich
uprawnienia. Skutkiem moze by¢ instalacja ztosliwej aplikacji, ktéra wslizgnie sie miedzy

te autoryzowane. Wowczas Twoje dane znajdg sie w powaznym niebezpieczenstwie.

Nie dziel sie swoim kontem

Dzielenie sie swoim kontem z innymi osobami moze zdawac sie wygodne, zwtaszcza dla oséb
publicznych. Nie dziel sie nim jednak z osobami, o ktérych nie mozesz powiedzied, ze s
absolutnie zaufane. Im wiecej 0séb posiada dostep do Twojego konta, tym bardziej zwieksza sie
ryzyko wycieku niepozadanych informacji.

Instagram

Instagram to fotograficzna siec¢ spotecznosciowa, ktéra jest wtasnoscig Facebooka. Portal
umozliwia dwa ustawienia dla konta:

@® konto publiczne - wtedy Twoje zdjecia, stories i inne materiaty widzg wszyscy
uzytkownicy Instagrama;

® konto prywatne - Twoje zdjecia, stories i materiaty sg dostepne tylko dla tych
uzytkownikow, ktorym zezwolisz na obserwacje. Zatwierdzasz kazda osobe pojedynczo.
To znaczy, ze rozsadne zatwierdzanie présb o obserwacje moze by¢ jedna z lepszych
metod na zabezpieczenie swojej prywatnosci. Wystarczy, ze zatwierdzac bedziesz tylko
te pochodzace od zaufanych i znajomych oséb. Jest to jedyne i gtdéwne zabezpieczenie
Twojej prywatnosci na Instagramie, oprécz blokowania poszczegolnych uzytkownikow.

® Wartozadbac o odpowiednie zabezpieczenie kazdego rodzaju konta na Instagramie,
ustawienia prywatnosci wygladaja podobnie jak na Facebooku.
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Komunikatory - jak bezpiecznie z nich korzystac?

Komunikator internetowy to program, ktéry umozliwia szybkie przesytanie wiadomosci miedzy
uzytkownikami. To najbardziej naturalna i popularna forma rozmowy w internecie. Obecnie -
zamiast korzystania z tradycyjnych rozmoéw telefonicznych - coraz czesciej wysytamy wiadomosci
i rozmawiamy wtasnie za posrednictwem komunikatoréw internetowych. Dlatego rowniez tutaj
nie mozna zapominac o podstawowych zasadach bezpieczenstwa.

PAMIETAJ!
Nigdy nie klikaj w linki w wiadomosciach, ktére wydaja Ci sie podejrzane.

Zachowaj szczegdlng ostroznosc, jesli dostaniesz wiadomosé od znajomego, ktéra wydaje
Ci sie nietypowa i budzi Twoja watpliwosc (np. z prosba o szybkie przestanie kodu BLIK).
Zadzwon do znajomego i zapytaj, czy na pewno wysytat/wysytata Ci taka wiadomosc.

Nie ujawniaj w wiadomosciach zadnych poufnych danych (jak hasta, dane do logowania).

Nie odpowiadaj na podejrzane wiadomosci, ktore otrzymujesz, szczegélnie od nieznajomych
osob.

Pamietaj tez, ze nieszyfrowane wiadomosci tekstowe (np. pisane za posrednictwem popularnego
komunikatora Messenger) moga byc¢ przechwycone przez prawie kazdego. Znacznie bezpieczniej
jest uzywac narzedzi do przesytania wiadomosci, ktére wykorzystuja szyfrowanie typu
end-to-end (inaczej E2E), takich jak WhatsApp itp. Upewnij sie jednak, ze masz zainstalowang
prawdziwg aplikacje, a nie fatszywa - np. sprytnie nazwana ,Aktualizuj WhatsApp Messenger",
ktéra oszukata ponad milion 0séb, ktére jg pobraty. W przypadku komunikatora WhatsApp duze
kontrowersje budzi zapis w polityce umozliwiajgcy wykorzystywanie danych przez Facebook.

PAMIETAJ!

Jesli zalezy Ci na prywatnosci - korzystaj z komunikatoréw, ktére w minimalnym stopniu

korzystaja i zapisujg Twoje dane. Warto zwracac uwage, czy aplikacje maja otwarty kod, ktéry
umozliwia uczciwym zainteresowanym badanie ich bezpieczenstwa.

Komunikatory szyfrujace wykorzystuja specjalng technologie, ktéra w zatozeniu ma chronié
informacje zawarte w przestanych przez uzytkownikéw wiadomosciach. Gwarantujg wieksze
bezpieczenstwo prywatnosci i chronig dane przed przeglagdaniem przez inne nieupowaznione
osoby.

Na rynku jest coraz wiecej tego typu rozwigzan. Obecnie, do najbardziej popularnych naleza:
Signal i WhatsApp.

UWAGA: przytoczone w poradniku przyktady komunikatorow odnosz3 sie do najpowszechniej
stosowanych. Nie oznacza to, ze rekomendujemy uzycie tych konkretnych aplikacji, w szczegélnosci
do przekazywania jakichkolwiek kategorii informacji prawnie chronionych.
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https://signal.org/pl/
https://www.whatsapp.com/?lang=pl

Jak stwierdzié, czy zabezpieczenia naszego konta w serwisie

spotecznosciowym zostaty ztamane?

Jesli nie stosujesz podstawowych zasad bezpieczenstwa - uzyskanie dostepu do Twoich kont
w serwisach spotecznosciowych jest dla cyberprzestepcow tatwiejsze niz sie wydaje.

Co moze swiadczyé¢ o wtamaniu na konto?

® Otrzymujesz wiadomosc e-mail zinformacja o zmianie danych logowania, ktéra
nie zostata przez Ciebie zainicjowana.

Masz problem z zalogowaniem sie do swoich kont.

Otrzymujesz mnoéstwo reklam, ktére majg charakter spamu.

Nagle zauwazasz, ze obserwujesz osoby, ktérych nie znasz.

Na Twoim koncie jest publikowana zawartosé, ktora nie zostata przez Ciebie utworzona.

Widzisz konto, ktére wykorzystuje Twoje imie i nazwisko i/lub Twoje zdjecia.

Co robi¢, kiedy podejrzewamy, ze konto zostato zaatakowane?

Postaraj sie zalogowac i sprawdzi¢ dane dotyczace konta (adres e-mail i telefon), aby podjac
prébe sprawdzenia, kto ma dostep do Twoich informacji

Gdy tylko zorientujesz sie, ze zabezpieczenia Twoich kanatéw spotecznos$ciowych zostaty
ztamane, sprawdz informacje dotyczace konta, aby przekonac sie, czy zaden inny adres e-mail -
poza Twoim adresem - nie ma dostepu do konta. Jesli tak jest, natychmiast usun ten adres.

Nastepnie sprawdz numer telefonu powigzany z Twoim kontem - jedynie Twéj numer telefonu
powinien by¢ powigzany z kontem. Jesli na koncie znajduja sie jakiekolwiek nieznane numery,
usun je.

Czesto zdarza sie, ze po ztamaniu zabezpieczen konta atakujacy dodaje do niego numer telefonu,
ktorego moze uzyé w pdzniejszym czasie do zmiany hasta do konta.

Natychmiast zmien hasto na nowe - silne i niepowtarzalne - i wtgcz uwierzytelnianie
dwusktadnikowe.

Sprawdz swoje konta w innych serwisach spotecznosciowych i poszukaj zalecen dotyczacych
czynnosci w przypadku ataku.

W serwisach spotecznosciowych publikowane s3 zalecenia dotyczace dziatan, jakie nalezy
podjac, jesli zabezpieczenia konta zostaty ztamane. Dzieki zawartym tam informacjom bedziesz
mie¢ pewnosé, ze robisz wszystko, co mozliwe, by zabezpieczaé i chroni¢ swoje konta.

Oto linki do wskazéwek, co zrobi¢ w przypadku atakéw na konta w popularnych serwisach
spotecznosciowych:

n Facebook - https://www.facebook.com/hacked
u Twitter - https://help.twitter.com/pl/rules-and-policies/twitter-report-violation
Instagram - https://help.instagram.com/
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m LinkedIn - https://www.linkedin.com/help/linkedin?lang=pl
n YouTube - https://support.google.com/youtube/?hl=en#topic=9257498
Snapchat - https://www.snap.com/pl-PL/safety/safety-center

Gdzie zgtaszac podejrzenia wtaman na konta w mediach spotecznosciowych

lub innych serwisach internetowych?

Policja - Biuro do Walki z Cyberprzestepczoscia: cyber-kgp@policja.gov.pl

Nalezy pamietaé, ze w kazdej wojewddzkiej komendzie Policji dziata Wydziat do Walki
z Cyberprzestepczoscia.

@® NASK (CSIRT NASK) cert@cert.pl oraz https://incydent.cert.pl/
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Adres IP (z ang. Internet Protocol) -

to unikalny numer identyfikujacy
urzadzenie w Internecie lub sieci
lokalnej. Pozwala internetowi znalez¢
konkretne urzadzenie wsrod miliardéw
innych podtaczonych do niego urzadzen.
Poréwnujac do ,normalnego" zycia -

to odpowiednik kodu pocztowego, ulicy
i numeru domu.

Aplikacjamobilna - oprogramowanie
dziatajace na urzadzeniach przenos$nych,
np. na smartfonie czy tablecie. Ustugami,
jakie oferuja aplikacje mobilne sg np.
przelewy bankowe z dostepem do konta
bankowego, zakupy internetowe,
czytanie e-bookdw lub dostep do poczty
elektronicznej.

Awatar - inaczej zdjecie profilowe lub
grafika, ktora reprezentuje nas w sieci.
Moze nim by¢ nasze wtasne zdjecie, ale
nie musi. Awataréw uzywa sie zarowno
w mediach spotecznosciowych, jak

i w grach komputerowych.

Backup (kopia zapasowa) - metoda
ochrony danych przed zniszczeniem

i utrata. Polega na wykonywaniu ich kopii
bezpieczenstwa. Innymi stowy backup

to kopie informacji, ktore sa
przechowywane gdzie indziej nizich
oryginat. Kiedy stracisz wazne dane,
mozna je odzyskac¢ wtasnie z kopii
zapasowych. Dlatego warto regularnie
robi¢ kopie zapasowe!

Ban - zablokowanie uzytkownika, gdy
naruszy regulamin danej platformy
(np. po publikacji nieodpowiednich,
szkodliwych tresci lub zatozeniu
fatszywego konta na platformie).
Zablokowany uzytkownik nie moze
publikowac postow i komentarzy

na portalu.

Stownik pojec

Captcha (z ang. Completely Automated
Public Turing test to tell Computers and
Humans Apart) - rodzaj zabezpieczenia,
ktérego zadaniem jest ochrona przed
spamem oraz powstrzymanie
automatow (zwanych botami) przed
wprowadzaniem jakichkolwiek danych
do serwisu internetowego. System
polega na wyswietleniu prostego do
wykonania testu, ktéry ma za zadanie
potwierdzi¢, ze dane np. w formularzu
zostaty wprowadzone przez cztowieka.
Weryfikacja odbywa sie zazwyczaj
poprzez koniecznos$¢ odczytania

i przepisania znieksztatconego tekstu
zwyswietlonego obrazka.

CERT (z ang. Computer Emergency
Response Team) - zesp6t reagowania

na incydenty bezpieczenstwa. Jego
zadaniem jest reagowanie na zdarzenia
naruszajace bezpieczenstwo sieci

i systemow informacyjnych oraz
prowadzenie dziatalnosci informacyjno-
zapobiegawcze;.

CSIRT (z ang. Computer Security Incident
Response Team) - zesp6t reagowania

na incydenty bezpieczenstwa
komputerowego. Ustawa o krajowym
systemie cyberbezpieczenstwa
ustanowita trzy Zespoty Reagowania
na Incydenty Bezpieczenstwa
Komputerowego: CSIRT NASK, CSIRT
GOV oraz CSIRT MON. Kazdy z CSIRT
odpowiedzialny jest za koordynacje
incydentow zgtaszanych przez
przyporzadkowane - zgodnie z ustawg -
podmioty.

Chmura obliczeniowa (z ang. cloud
computing) - to Srodowisko
informatyczne dostarczajace ustugi
chmurowe oraz infrastrukture IT
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za posrednictwem internetu (tj. serwery,
przestrzen dyskowa, bazy danych, sie¢,
oprogramowanie, moc obliczeniowa,
systemy backupu, systemy
bezpieczenstwa itp.). Chmura
obliczeniowa jest rozwigzaniem
niewymagajacym ponoszenia kosztéw
inwestycyjnych zwigzanych

z koniecznoscig wybudowania drogiej
infrastruktury serwerowej. Cechuje

ja wysoka wydajnosé, skalowalnos¢
zasobow oraz petna dostepnosc

dla kazdego uzytkownika w zaleznosci
od jego potrzeb. Optaty ponoszone

sg za faktyczne uzycie i tylko w okresie
uzytkowania.

DDoS (z ang. distributed denial of service,
co oznacza rozproszong odmowe ustugi) -
to rodzaj ataku np. na serwer lub strone
internetowa, ktéry generuje sztuczny
ruch i moze doprowadzi¢ do
niedostepnosci ustug (np. sklepu
internetowego, bankowosci
internetowej). Serwer, na ktérym
znajduje sie dana strona internetowa,
dostaje w pewnym momencie tak duza
liczbe zapytan (prob otwarcia witryny),
ze nastepuje jego przecigzenie

i przestaje radzic sobie z obstuga ruchu
sieciowego. Kolejne osoby, ktére prébuja
potaczy¢ sie z serwerem, wchodzac na
zaatakowana strone, otrzymuja
informacje o czasowym braku dostepu
do ustugi

Domena - to unikalny adres
internetowy, pod ktérym ustugi, firmy,
instytucje sa dostepne w internecie.
Nazwa domeny jest niepowtarzalna.

E-mail - inaczej poczta elektroniczna.
To ustuga internetowa, w nomenklaturze
prawnej okreslana jako Swiadczenie
ustug drogg elektroniczna, stuzaca

do przesytania wiadomosci tekstowych
lub multimedialnych, tzw. listéw
elektronicznych.

Firewall - zapora sieciowa. To ustuga,
urzadzenie lub program, ktéry jest

jednym z zabezpieczen komputera
przed wtamaniem dokonywanym przez
hakeréw. Zadaniem zapory jest
filtrowanie danych wychodzacych

i przychodzacych do komputera
poprzez sie¢ lub internet.

Haker - osoba, ktéra korzysta

z umiejetnosci komputerowych, aby
uzyskac nieautoryzowany dostep do
danych, takich jak np.: karty kredytowe
lub prywatne zdjecia.

Hashtag - stowo lub potaczenia stéw
oznaczone na poczatku symbolem
kratki (#) i spetniajgce w ten sposéb
funkcje stéw kluczowych lub
wyszukiwanych pojeé. Hashtagi
pozwalajg uzytkownikom serwisow
taczyc¢ swoje posty z danymi tematami.
Dzieki temu inni uzytkownicy moga

je znajdowac.

Login - inne okreslenie na identyfikator
uzytkownika. Mozna powiedzie¢, ze jest
to pseudonim uzywany internecie.
Stowo login pochodzi od ang. log in,
rozumianego jako polecenie wejscia

do systemu komputerowego.
Wyrazenie to ewoluowato do
pojedynczego stowa login, rozumianego
W uproszczeniu jako wymagany
identyfikator, a nie czynnosc.

Malware - réznego rodzaju szkodliwe
programy, ktére usitujg zainfekowac
komputer lub urzadzenie mobilne.

Platforma internetowa -
rozbudowane strony o okreslonych
funkcjach, ktére umozliwiaja
interaktywny kontakt miedzy
uzytkownikami i dostawcami ustug.

Portal internetowy - ztozonym
ekosystemem, ktory uzytkownik
korncowy odbiera jako spdjng catosc.
Portale od stron internetowych
odréznia ich wielkos¢

i wielowarstwowos¢. Strona
internetowa skupia sie przede
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wszystkim na udostepnianiu tresci

w konkretnym zakresie tematycznym,
ma gtéwnie charakter informacyjny.
Natomiast portal oferuje szeroki zakres
tematyczny informaciji, skierowanych
do réznych grup odbiorcéw. Czesto
zawiera interaktywne elementy (takie
jak kalkulatory czy formularze
whioskow) i moze wymagacé
zalogowania przed uzyskaniem dostepu
do wszystkich funkcjonalnosci i tresci.

Profil - czes$¢ serwisu
spotecznosciowego, zawierajaca
informacje o danym uzytkowniku.

SCAM - oszustwo polegajace

na wzbudzeniu czyjegos zaufania,

a nastepnie wykorzystaniu tego
zaufania do wytudzenia pieniedzy lub
innych sktadnikow majatku. Osoba
wzbudzajaca fatszywe zaufanie zwykle
dziata najedna z ludzkich cech
charakteru, zaréwno negatywnych, jak
i pozytywnych, takich jak: pycha

i chciwos$é, ale tez empatiai altruizm.
Oszusci czesto dziataja na portalach
spotecznosciowych, na ktérych
informacje bardzo szybko sie
rozchodza, przez co zyskuja duze
zainteresowanie i zasieg.

SPAM - niechciane i potencjalnie
szkodliwe wiadomosci wysytane
masowo. Najbardziej
rozpowszechniony jest spam wysytany
za posrednictwem poczty
elektronicznej, komunikatoréow
internetowych i wiadomosci SMS.

Spearphishing - atak ukierunkowany
na KONKRETNEGO adresata, majacy
na celu wywarcie okreslonego wptywu
lub wymuszenia dziatania w stosunku
do odbiorcy. Przestepcy moga
podszywac sie pod naszych znajomych
lub np. partneréw biznesowych.
Wiadomos¢ jest spersonalizowana, tzn.
bezposrednio odwotuje sie do naszych
relacji. Taki typ ataku jest czesto
poprzedzony doktadnym rozpoznaniem

przez atakujgcego np. naszego miejsca
pracy, a takze zebraniemi analiza
informacji dostepnych o nas w mediach
spotecznosciowych.

Vishing - metoda oszustwa, polegajaca
na wytudzaniu danych w trakcie
rozmowy telefonicznej. W tym
przypadku definicja stanowi wariacje
stow ,voice" (z ang. gtos) i ,fishing".
Oszusci dzwonig do ofiary podajac

sie za pracownika np. banku, kancelarii
prawnej lub innej zaufanej instytucji.
W trakcie rozmowy prosza o podanie
loginu i hasta do bankowosci
internetowej i innych poufnych danych.
Nastepnie - o podanie kodu SMS.

Na podstawie tych danych oszust moze
m.in. zmieni¢ w bankowosci numer
telefonu do autoryzacji transakgji.

Od tej chwili kody SMS bedg wysytane
na telefon przestepcy. W ten sposéb
ztodziej moze wyczyscic¢ konto

z pieniedzy.

VPN (z ang. Virtual Private Network -
Wirtualna Sie¢ Prywatna) - technologia,
ktéra tworzy prywatny, szyfrowany
tunel dla naszych dziatan online, czynigc
je o wiele trudniejszymi dla innych do
obserwowania lub monitorowania tego
co robimy w internecie. Ponadto VPN
ukrywa lokalizacje uzytkownika,
utrudniajac zidentyfikowanie naszego
potozenie stronom internetowym,
ktére odwiedzamy.

2FA - uwierzytelnianie
dwusktadnikowe (ang. Two Factor
Authenticaton, skracane do 2FA)
zapewnia ,podwodjne sprawdzanie",
ze naprawde jestes osobg, za ktérg
sie podajesz, gdy korzystasz z ustug
online. Dostepny w wiekszosci
powszechnych ustug online, takich jak
bankowos¢, poczta e-mail lub media
spotecznosciowe. Podczas
konfigurowania 2FA ustuga poprosi
Cie o podanie ,drugiego sktadnika",
do ktérego masz dostep tylko Ty.
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