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Szanowny Panie Ministrze,

cyberataki sg jednymi z najwiekszych zagrozen XXI wieku' i jako takie stanowig
juz dosy€ powszechne zjawisko. Nowe metody tych atakéw muszg by¢
przedmiotem analizy i refleksji, a takze reakcji ze strony wiasciwych organéw.
Cyberprzestepczos¢ wptywa bowiem nie tylko na stabilnosc¢ instytucji panstwa, ale
takze na system polityczny i gospodarczy, bez wzgledu na to wobec jakich podmiotow
jest skierowana. Ochrona cyberprzestrzeni jest i niewgtpliwie bedzie jednym z
najczesciej podejmowanych tematéw dotyczacych bezpieczeristwa?. W badaniach nad
cyberprzestrzenig podkresla sie natomiast jej ponadnarodowy charakter3.

' K. Snopkiewicz, Przeglgd zagrozeri w cyberprzestrzeni, Studia Administracji i Bezpieczenstwa, 9/2020, s.
29-41.

2 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski - zarys
problemu, Bezpieczeristwo Narodowe, nr 22, 11, 2012, s. 125-139.

3 Z. Chmielewski, Polityka publiczna w zakresie ochrony cyberprzestrzeni w UE i paristwach cztonkowskich,
Studia z Polityki Publicznej, nr 2(10)2016, s. 103-128.
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Jedng z najbardziej znanych w Polsce definicji cyberprzestrzeni jest ta pochodzaca z
Doktryny Cyberbezpieczenstwa Rzeczypospolitej Polskiej z 2015 r.# (dalej jako:
Doktryna), okreslajgca cyberprzestrzen jako ,przestrzen przetwarzania i wymiany
informacji tworzona przez systemy teleinformatyczne (zespoty wspotpracujgcych ze sobq
urzqdzeri informatycznych i oprogramowania zapewniajgce przetwarzanie,
przechowywanie, a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne za
pomocq wiasciwego dla danego rodzaju sieci telekomunikacyjnego urzqdzenia koricowego
przeznaczonego do podtqczenia bezposrednio lub posrednio do zakoriczen sieci) wraz z
powigzaniami miedzy nimi oraz relacjami z uzytkownikami”. Jak wynika z Doktryny,
dziatania na rzecz cyberbezpieczenstwa musza by¢ podejmowane z
uwzglednieniem ochrony praw cziowieka i obywatela, a takze poszanowaniem
prawa do wolnosci stowa oraz prywatnosci. Proporcjonalnos¢ srodkéw
bezpieczenstwa w stosunku do zagrozen powinna by¢ oparta na efektywnej i
wiarygodnej analizie ryzyka>.

Od pewnego czasu szeroko dyskutowanym problemem dotyczacym
cyberprzestepczosci® jest tzw. juice jacking, a mianowicie cyberatak
wykorzystywany do atakowania urzadzen uniwersalng magistralg szeregowg (USB).
Atakowanymi urzgdzeniami sg przede wszystkim telefony komadrkowe, tablety i
laptopy, zas$ do ataku wykorzystuje sie port tadowania danego urzgdzenia. Rozréznia
sie dwa rodzaje atakow wykorzystujgcych metode juice jacking - kradziez danych oraz
instalacje ztosliwego oprogramowania’. Ten rodzaj cyberataku w sposdb niezwykle
gteboki ingeruje w prywatnos¢ uzytkownikéw sprzetéw, o ktérych mowa powyzej,
ktore miaty kontakt z zainfekowanym portem, wobec czego stat sie przedmiotem
zainteresowania Rzecznika Praw Obywatelskich.

4 Doktryna Cyberbezpieczeristwa Rzeczypospolitej Polskiej, 2015 r.
(https://www.bbn.gov.pl/ftp/dok/01/DCB.pdf, dostep 11.09.2023).

>|bidem, s. 7.

6 Szerzej na temat cyberprzestepczosci oraz cyberzagrozen: M. Konieczny, Cyberprzestepczosc¢ - krétka
historia, wspéfczesne oblicza i trudna do przewidzenia przysztos¢, Roczniki Administracji i Prawa 2023,
XXIIl, z. 1, s. 29-50; D. Skoczylas, Cyberzagrozenia w cyberprzestrzeni. Cyberprzestepczosc, cyberterroryzm i
incydenty sieciowe, Prawo w dziataniu, Sprawy karne, 53/2023, s. 97-113; K. Bartczak, M. Bodych-
Biernacka, Rodzaje cyberzagrozen i prawne sposoby im przeciwdziatania w kontekscie stosowania cyfrowych
platform technologicznych w Polsce i UE, Przeglad Ogranizacji, Nr 3(974), 2021, s. 39-45; M. Gérka,
Cyberbezpieczeristwo jako wyzwanie dla wspdfczesnego panstwa i spoteczeristwa w: Cyberbezpieczeristwo
wyzwaniem XXI w., red. T. Debowski, £6dz-Wroctaw, 2018, s. 31-50.

7 D. Singh, A. K. Biswal, D. Samanta, D. Singh, H. Lee, Juice Jacking: Security Issues and Improvements in
USB Technology, Sustainability, 2022; 14(2):939 (https://doi.org/10.3390/su14020939, dostep
05.09.2023).
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Gdy osoba chcgca skorzystac z zainfekowanego portu podtgcza swoje urzadzenie,
hakerzy uzyskujg wszystkie dane osobowe bgdz infekujg urzadzenie ztosliwym
oprogramowaniem. Mozliwe jest takze kopiowanie danych wrazliwych ze smartfona,
tabletu bgdz urzadzenia komputerowego oraz kradziez tozsamosci przy wykorzystaniu
takich danych (np. z serwiséw bankowych) czy tez Sledzenie urzgdzen.

Jak wynika z analizy przedstawionego powyzej zagadnienia® istniejg takze sposoby na
zeskanowanie telefonu komaérkowego w poszukiwaniu konkretnych informacji,
szczegotow kont uzytkownika, danych zwigzanych z bankowoscig elektroniczng, w tym
m. in. szczego6tow dotyczacych karty debetowej (kredytowe)), a takze aplikac;i
obstugujacych przelewy. Dzieki metodom stosowanym przez hakerdéw - jak wynika z
analiz ekspertdéw - uzyskujg oni nazwy uzytkownika i hasta w ciggu zaledwie utamka
sekundy. Ponadto w przypadku wariantu polegajgcego na wgraniu dzieki tej metodzie
oprogramowania szpiegujgcego nalezy wskazac - co takze wynika z analiz ekspertow -
ze takie oprogramowanie moze monitorowac zainfekowane urzgdzenie przez dtugi
czas, moze takze zamrozic¢ urzadzenie i zaszyfrowac wszystkie dane uniemozliwiajgc
powtdrny dostep uzytkownika do jego danych.

Jakkolwiek trwajg badania i prace nad ograniczeniem zagrozen zwigzanych ze
zjawiskiem juice jacking, to jednak rozwoj ztosliwego oprogramowania, a takze
ostrzezenia dla uzytkownikéw publicznych portéw USB wskazujgce na unikanie ich
stawia pytania o uzytecznos¢ i sens rozbudowywania takich publicznych sieci.
Przywota¢ mozna przyktadowo, wydane przez Federalne Biuro Sledcze, ostrzezenia®
dla uzytkownikéw publicznych portéw USB informujgce o tym, ze hakerzy znaleZli
sposOb na wprowadzenie tam ztosliwego oprogramowania oraz oprogramowania

8 Sh. Sanwal, K. Singh, Juice Jacking - A type of Cyber Attack, Juice Jacking - A type of Cyber attack, 2020
Cybernomics, 2(1), s. 25-28 (https://www.cybernomics.in/index.php/cnm/article/view/189/172, dostep
15.09.2023).

?]. Clover, FBI warns against using public USB ports due to malware risk, MacRumors, 10.04.2023
(https://www.macrumors.com/2023/04/10/fbi-malware-public-usb-port-warning/, dostep 15.09.2023);
D. Olszewski, FBI ostrzega przed publicznymi tadowarkami USB, ComputerWorld, 12.04.2023
(https://www.computerworld.pl/news/FBI-ostrzega-przed-publicznymi-ladowarkami-USB,445072.html
(dostep 25.09.2023).
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monitorujgcego urzadzenia. W ostrzezeniu wskazano na to, ze celowe jest noszenie
wiasnego sprzetu tadujgcego obstugiwanego przez gniazdka elektryczne'®,

Mimo tego typu ostrzezen w przestrzeni publicznej pojawia sie coraz wiecej takich
form wsparcia dla uzytkownikéw, takze ze sSrodkéw publicznych™.

Majac na uwadze coraz liczniejsze ostrzezenia przed taka formg cyberataku,
chciatbym zwréci¢ uwage Pana Ministra na ten problem i jednoczesnie uzyskaé
informacje na temat ewentualnych dziatann podejmowanych przez Ministerstwo
Cyfryzacji i rzad w tej kwestii. Szczegélng troska Rzecznika Praw Obywatelskich
jest kwestia mozliwosci zainfekowania telefonu uzytkownika publicznego portu
USB, ktéry w swoim urzadzeniu mobilnym posiada rzagdowe aplikacje -
przyktadowo mObywatel.

mObywatel 2.0 to aplikacja, ktérg od dnia 14 lipca biezgcego roku mozna bezpiecznie i
bezptatnie pobrac na swoj smartfon ze sklepu Google Play i App Store. Nowa aplikacja
to przede wszystkim asystent obywatela, dzieki ktéremu zatatwianie spraw
urzedowych ma by¢ - jak wynika z informacji umieszczonej na stronie internetowej
Ministerstwa Cyfryzacji'? - prostsze i wygodniejsze - bez wychodzenia z domu. Dzieki
tej aplikacji mozliwe jest korzystanie z dokumentdéw tozsamosci i zatatwianie spraw
urzedowych. Nalezy takze przypomnie¢ wczesniejsze informacje dotyczgce
preinstalacji rzgdowych aplikacji na wszystkich urzgdzeniach mobilnych przed ich

10 Eksperci z ChronPESEL.pl radzili takze, aby ,nie podfgczac naszych urzqdzeri do portéw USB w miejscach
publicznych. Kiedy nie mamy wyjscia i musimy w takim urzqdzeniu natadowac telefon, powinnismy uzywac
wtasnego kabla USB - najlepiej takiego, ktory nie pozwala na przesyt danych”
https://strefabiznesu.pl/ladujesz-swojego-smartfona-w-ten-sposob-uwazaj-na-juice-jacking-wystarczy-
chwila-zeby-cyberprzestepcy-zainfekowali-twoje/ar/c3-17791473 (dostep 23.09.2023).

1 Jako przyktad wskaza¢ mozna m. st. Warszawa, w ktérym udostepniane sg publiczne porty USB m. in.
na wielofunkcyjnych ekranach Digital CityLight (dostepnos¢: Centrum 01, ul. Marszatkowska, Krélikarnia
02, ul. Putawska, Zajezdnia Wola 03 i 06, Al. Solidarnosci, Muranéw 03, ul. Anielewicza, Kapitulna 01, ul.
Miodowa, Piekna 03 i Mokotowska 02, ul. Piekna, Wiejska 01, ul. Gérnoslaska - za: T. Szwast, Przystanki,
na ktérych dofadujesz telefon i sprawdzisz, gdzie jest autobus pojawity sie w Warszawie, oiot.pl, 27.08.2021
(https://oiot.pl/digital-citylight-nowe-przystanki-w-warszawie/, dostep 24.09.2023).

12 https://www.gov.pl/web/mobywatel (dostep 22.09.2023).
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zakupem w salonie'’3. Wowczas nie tylko osoby, ktore same zainstalowaty na swoich
urzgdzeniach aplikacje rzagdowe, ale wszyscy uzytkownicy mieliby na swoich
urzgdzeniach dostep do najwrazliwszych - i z punktu widzenia hakeréw - najbardziej
pozadanych danych wszystkich obywateli posiadajgcych zaréwno telefon jak i dowdd
tozsamosci.

Majgc powyzsze na uwadze chciatbym - w trybie art. 13 ust. 1 pkt 2 ustawy z dnia 15
lipca 2023 r. 0 Rzeczniku Praw Obywatelskich (Dz. U. z 2023 r. poz. 1058) - prosi¢ Pana
Ministra o informacje o sposobie zabezpieczenia danych dostepnych w
aplikacjach rzagdowych przed nieuprawnionym dostepem i przejeciem w sposéb
wskazany na wstepie, a mianowicie poprzez atak typu juice jacking. Jakkolwiek
pojawiajg sie w przestrzeni publicznej informacje obejmujgce sposob przeciwdziatania
cyberatakom w tejze przestrzeni'4, a takze ztosliwemu oprogramowaniu, to jednak
bede wdzieczny za szersze odniesienie sie do zasygnalizowanego przeze mnie w
niniejszym wystgpieniu problemu.

Niezaleznie od powyzszego deklaruje takze mozliwos¢ zaangazowania sie ekspertow

Biura Rzecznika Praw Obywatelskich w ewentualne dalsze prace analityczne
dedykowane temu zagadnieniu.

tgcze wyrazy szacunku,

3 M. Fraser, Rzgdowe aplikacje na smartfonach. Najwazniejsze pytania bez odpowiedzi, CyberDefence24,
30.11.2022 (https://cyberdefence24.pl/polityka-i-prawo/rzadowe-aplikacje-na-smartfonach-
najwazniejsze-pytania-bez-odpowiedzi, dostep 24.09.2023). Zgodnie z art. 64 projektu ustawy o
ochronie ludnosci oraz o stanie kleski zywiotowej ,autoryzowany sprzedawca, o ile jest to techniczne
mozliwe, obowigzany jest do preinstalacji aplikacji mobilnej RSO na telekomunikacyjnych urzqdzeniach
konicowych sprzedawanych uzytkownikom" (wersja z dnia 31 sierpnia 2022 roku, ostatnia aktualizacja na
stronie 18 listopada 2022 roku - projekt dostepny na stronie
https://legislacja.rcl.gov.pl/projekt/12363754/katalog/12909380#12909380, dostep 27.09.2023). W
wersji projektu rozpatrywanej przez Komisje Prawniczg (stan na dzien 31 maja 2023 roku) w ustawie

z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego (Dz. U. z 2023 r. poz. 748) w art. 20a
po ust. 1 dodaje sie ust. 1a w brzmieniu: ,1a. Dostawca ustug telekomunikacyjnych ruchomej publicznej
sieci telekomunikacyjnej w rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne
(Dz.U. 22022 r. poz. 1648, 1933 i 2581), o ile jest to technicznie moZliwe, obowigzany jest do preinstalacji
aplikacji mobilnej Alarm112 na telekomunikacyjnych urzgdzeniach koricowych sprzedawanych uzytkownikom
w autoryzowanych punktach sprzedazy.”, etap Komisji Prawniczej dostepny na stronie
https://legislacja.rcl.gov.pl/projekt/12363754/katalog/12909416#12909416 (dostep 27.09.2023).

4 Miedzy innymi: ,Zagrozenia cyberprzestrzeni. Kompleksowy program dla pracownikéw stuzb spotecznych”,
2014 (https://cyberprofilaktyka.pl/pliki/4-zagrozenia cyberprzestrzeni produkt finalny.pdf, dostep
25.09.2023); ,,Cyberzagrozenia w systemie finansowym 2022"
(https://cebrf.knf.gov.pl/images/Cyberzagroenia_w_sektorze finansowym_2022.pdf, dostep 25.09.2023).
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