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Informacja o mozliwosci naruszenia danych osobowych

Szanowni Panstwo,

w ostatnim czasie doszto do incydentu, wskutek ktérego dane osobowe naszych klientéw,
mogty, pomimo stosowanych przez nas zabezpieczen, dosta¢ sie w niepowotane rece. W
chwili obecnej wyciek danych nie zostat jednoznacznie potwierdzony, jednak na obecnym
etapie nie mozemy go z catg pewnoscig wykluczyc.

W zwigzku z tym, Zze przyktadamy najwyzszg wage do bezpieczenstwa Panstwa danych
osobowych, ktére mogg by¢ wykorzystane niezgodnie z prawem przez osoby
nieuprawnione, prosimy, aby zapoznali sie Panstwo z ponizszg informacjg na temat tego
incydentu oraz dziatan jakie w zwigzku z nim podejmujemy.

Co sie stato?

W dniu 13 sierpnia 2021 roku otrzymaliSmy informacje od naszego dostawcy systemow
informatycznych o prawdopodobienstwie naruszenia danych osobowych wskutek
zablokowania przez atak hakerski dostepu do plikow wewnetrznego systemu bazy danych
NAU Profit Sp. z 0. o. - operatora sieci NAU Mobile, moggcych zawiera¢ rekordy z danymi
klientow korzystajgcych z ustugi post-paid, w ktérym przetwarzano Panstwa dane osobowe,
takie jak: imie i nazwisko, nr PESEL, seria i numer dokumentu tozsamosci, adres
zamieszkania, adres korespondencyjny, numer telefonu kontaktowego, numer telefonu
przenoszonego bgdz nowego oraz adres e-mail.

Potencjalne konsekwencje dla Painstwa

e Osoby trzecie mogg podjg¢ probe uzyskania na Panstwa szkode pozyczek
w instytucjach pozabankowych np. przez Internet lub telefonicznie bez koniecznosci
okazywania dokumentu tozsamosci.

e Osoby trzecie mogg podjg¢ prébe uzyskania dostepu do systemow obstugujgcych
udzielanie swiadczeh medycznych i uzyska¢ wglad do danych o Panstwa stanie
zdrowia, poniewaz czasem dostep do systemow rejestracji pacjenta mozna uzyskac
potwierdzajgc swojg tozsamos¢ za pomocg numeru PESEL.

Dziatania podjete przez nas

e W 2zwigzku z zaistnialym naruszeniem ochrony danych osobowych u naszego
dostawcy systemoéw informatycznych, zleciliSmy podjecie wszelkich niezbednych i
jak najdalej idagcych krokéw, w celu podniesienia poziomu zabezpieczen oraz
wyeliminowania prawdopodobienstwa zaistnienia podobnych zdarzen w przysztosci.

e Naruszenie ochrony danych osobowych zgtosilismy Prezesowi UODO.
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Co moga Panstwo zrobic¢?

W celu zminimalizowania negatywnych skutkdw ewentualnego naruszenia zalecamy:

ignorowanie nieoczekiwanych wiadomosci e-mail, w szczegdlnosci od nieznanych
nadawcow,

nie otwieranie nieznanych zatgcznikéw w wiadomosciach e-mail,

nie uzywanie linkbw do stron internetowych otrzymanych od nieznanych nadawcow
w wiadomosciach e-mail lub SMS,

zachowanie ostroznosci w sytuacji odbierania potgczen telefonicznych z nieznanych
numerow telefonow,

zmiane hasta do konta abonenta i hasta do skrzynki poczty elektronicznej,
skorzystania z mozliwosci zastrzezenia dokumentu tozsamosci w systemie
dokumenty zastrzezone (informacje na stronie www.dokumentyzastrzezone.pl) i
rozwazenie jego wymiany.

Dodatkowo:

mogg Panstwo zabezpieczy¢ swoje dane przed nieuprawnionym wykorzystaniem
zaktadajgc konto w systemie informacji kredytowej lub gospodarczej, celem
monitorowania swojej aktywnosci kredytowe;j,

jezeli dowiedzg sie Panstwo o wykorzystaniu Panstwa danych przez osobe
nieuprawniong, prosimy o jak najszybsze przekazanie nam tej informacji,

w zwigzku z ryzykiem kradziezy tozsamosci prosimy o ostroznosc¢ przy podawaniu
danych osobowych innym podmiotom. Dotyczy to w szczegolnosci podawania
danych za posrednictwem Internetu lub przez telefon.

Wiecej informaciji:

Jezeli majg Panstwo jakiekolwiek pytania lub chcieliby Panstwo przekaza¢ dodatkowe
informacje w zwigzku z zaistniatym zdarzeniem, prosimy o zwracanie sie do punktu
kontaktowego na adres e-mail: rodo@naumobile.pl lub na adres korespondencyjny: NAU
Mobile, ul. Wybrzeze Kosciuszkowskie 31/33, 00-379 Warszawa, z dopiskiem “RODO”.

Moga Panstwo takze kontaktowac sie z nami telefonicznie pod numerem infolinii +48 459
459 459, ktora czynna jest w dni powszednie od 8:00 do 18:00.
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