PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 14 pazdziernika 2021 r.

DECYZJA
DKN.5131.16.2021

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2021 poz. 735 ze zm.), art. 7 ust. 1 oraz art. 60, art. 1011 art.
103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781), atakze art. 57 ust. 1lit. a) i h), art. 58 ust. 2 lit. €) oraz i), art. 83 ust. 1 i ust. 2, art.
83 ust. 4 lit. a) w zwigzku z art. 33 ust. 1 oraz art. 34 ust. 1, 2 i 4 rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE
L 127 z 23.05.2018, str.2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35), zZwanego dalej
rowniez ,,rozporzadzeniem 2016/679”, po przeprowadzeniu postepowania
administracyjnego wszczetego z urzedu w sprawie braku zgloszenia naruszenia ochrony
danych osobowych Prezesowi Urzedu Ochrony Danych Osobowych oraz braku
zawiadomienia o naruszeniu ochrony danych osobowych 0so6b, ktorych dotyczylo
naruszenie, przez Bank Millennium S.A. [...], Prezes Urzedu Ochrony Danych
Osobowych,

1) stwierdzajac naruszenie przez Bank Millennium S.A. [...] przepisow:

a) art. 33 ust. 1 rozporzadzenia 2016/679, polegajace na niezgloszeniu
Prezesowi Urzedu Ochrony Danych Osobowych naruszenia ochrony danych
osobowych bez zbednej zwloki, nie pézniej niz w terminie 72 godzin po
stwierdzeniu naruszenia oraz

b) art. 34 ust. 1 rozporzadzenia 2016/679, polegajace na niezawiadomieniu
o naruszeniu ochrony danych osobowych, bez zbednej zwloki oso6b, ktérych
dane dotycza,

naklada na Bank Millennium S.A. [...] administracyjna kare pieniezna
w wysokos$ci 363.832 PLN (slownie: trzysta szeS¢dziesiat trzy tysigce
osiemset trzydziesci dwa zlote),

2) nakazuje Bankowi Millennium S.A. [...] zawiadomienie — w terminie 3 dni
od dnia doreczenia niniejszej decyzji — Pani M. G. oraz Pana W. G.,



o naruszeniu ochrony ich danych osobowych w celu przekazania im
informacji wymaganych zgodnie z art. 34 ust. 2 rozporzadzenia 2016/679, tj.:
a) opisu charakteru naruszenia ochrony danych osobowych;

b) imienia i nazwiska oraz danych kontaktowych inspektora ochrony danych
lub oznaczenia innego punktu kontaktowego, od ktorego mozna uzyskac
wiecej informacji;

¢) opisu mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) opisu srodkow zastosowanych lub proponowanych przez administratora
w celu zaradzenia naruszeniu - w tym srodkéw w celu zminimalizowania
jego ewentualnych negatywnych skutkow.

Uzasadnienie

Do Prezesa Urzedu Ochrony Danych Osobowych, zwanego dalej rowniez ,,Prezesem
UODQ?, dnia [...] czerwca 2019 r. wplynela skarga Pani M. G. oraz Pana W. G., zwanych
dalej: ,,Skarzacymi”, na nieprawidlowosci w procesie przetwarzania ich danych
osobowych przez Bank Millennium S.A. [...], zwany dalej: ,,Bankiem” lub
~Administratorem”, polegajace na zagubieniu dokumentacji zawierajacej dane osobowe
Skarzacych, przekazanej Bankowi w zwigzku z procedura zalozenia konta bankowego

w dniu [...] marca 2019 r.

Skarzacy w tresci skargi wskazali, ze Oddzial Banku w Z. zagubit ich dane osobowe,
przekazane w zwigzku z procedura zalozenia konta bankowego w dniu [...] marca 2019 r.
Skarzacy wskazali, iz [...] maja 2019 r. zostali powiadomieni o zagubieniu dokumentacji
zawierajacej ich dane osobowe. W dniu [...] maja 2019 r. Skarzacy udali sie do Banku

w celu uzyskania dodatkowych informacji w tej sprawie, tj. jak moga sie ustrzec przed
ewentualnymi negatywnymi konsekwencjami i co powinni zrobi¢ w zaistnialej sytuacji.
Skarzacy takich informacji nie uzyskali, w zwigzku z tym dokonali w placowce Banku
zgloszenia reklamacyjnego.

W zwiazku z powyzszym, pismem z [...] wrze$nia 2019 r. Prezes UODO, na podstawie art.
58 ust. 1 lit. a) i e) rozporzadzenia 2016/679, zwrdcil sie do Banku o wyjasnienie, czy

w zwigzku z zaistnialym zdarzeniem Bank zglosil, w trybie art. 33 rozporzadzenia
2016/679, Prezesowi UODO naruszenie ochrony danych osobowych w powyzszym
zakresie, a jesli tak, to kiedy i czy Bank dopelnil obowigzku zawiadomienia oso6b, ktérych
dane dotycza, o naruszeniu ich danych osobowych, w mysl art. 34 ust. 11

2 rozporzadzenia 2016/679. Prezes UODO zwrdcil sie rowniez o wskazanie, jakich
kategorii danych dotyczylo naruszenie, jakie sa jego mozliwe konsekwencje dla osob,
ktorych dane dotycza oraz czy, a jesli tak, to jakie Bank zastosowal §rodki zaradcze
majace na celu zminimalizowanie ewentualnych negatywnych skutkéw zaistnialego
naruszenia oraz jakie Bank przedsiewzial Srodki majace na celu niedopuszczenie do
zaistnienia w przyszloSci naruszen o podobnym charakterze.

Z odpowiedzi na powyzsze, ktorej Bank udzielil pismem z dnia [...] pazdziernika 2019 .
wynika, ze w dniu [...] kwietnia 2019 r. oddzial Banku nadal do Centrali Banku przesylke,
w ktorej znajdowaly sie nastepujace dokumenty: Pelnomocnictwo udzielone Skarzacemu
przez Skarzaca, Umowa konta oszczedno$ciowego profit, Umowa rachunkéw bankowych
oraz karty debetowej, Umowa ramowa o Swiadczenie ustug finansowych, Umowa
rachunku bankowego, Potwierdzenie zmian do umowy rachunku bankowego, Umowa
karty [...], Ankieta inwestycyjna, Wynik ankiety inwestycyjnej. Na ww. dokumentach
znajdowaly sie w szczego6lnosSci nastepujace dane: imie, nazwisko, PESEL, adres
zameldowania, numery rachunkéw bankowych, numer CIF (numer identyfikacyjny
nadawany klientom Banku) Skarzacej oraz imie, nazwisko i PESEL Skarzacego.



Jak wynika ze zlozonych wyja$nien, przesytka zawierajaca ww. dokumenty powinna
dotrzec¢ do Centrali Banku w dniu [...] kwietnia 2019 r. W dniu [...] kwietnia 2019 r. Bank
podjat dzialania w celu wyjadnienia z firma kurierska X Sp. z o.0., zwana dalej: ,X”,
opoOznienia w doreczeniu ww. przesylki. Nastepnie, w dniu [...] kwietnia 2019 r. Bank
zlozyl oficjalng reklamacje w zwiazku z brakiem doreczenia ww. przesylki. W dniu [...]
kwietnia 2019 r. firma kurierska poinformowala Bank o zmianie statusu ww. przesylki na
status zagubionej informujac, ze pomimo tego nadal podejmuje proby wyjasnienia
sprawy. W dniu [...] maja 2019 r. firma kurierska poinformowala Bank, ze nie zdotala
zlokalizowac przesylki i zakonczyta proby jej poszukiwania.

Majac na uwadze powyzsze okolicznosci zdarzenia, w tym zakres danych, ktorych
dotyczyl przedmiotowy incydent, Bank, zgodnie z metodyka oparta na europejskiej
metodologii ENISA, ocenil to zdarzenie jako mogace powodowac Srednie ryzyko
naruszenia praw i wolno$ci Skarzacych, dlatego tez Bank nie zglosit ww. naruszenia do
Prezesa Urzedu Ochrony Danych Osobowych oraz nie zawiadomit os6b o naruszeniu
ochrony ich danych osobowych zgodnie z art. 34 ust. 1 rozporzadzenia 2016/679,
wskazujac im w przestanej informacji o zagubionych dokumentach jedynie bardzo ogblne
informacje dotyczace charakteru naruszenia (bez wskazania kategorii danych objetych
naruszeniem) oraz $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow, w tym umozliwiajgc skorzystanie Skarzacym z bezptatnej ushugi Alert [...].
Informacja ta nie zawierala natomiast zadnych informacji o konsekwencjach z jakimi
wigzac sie moze przedmiotowe naruszenie ochrony danych osobowych (art. 33 ust. 3 lit.
c rozporzadzenia 2016/679) oraz informacji, na ktore wskazuje art. 33 ust. 3 lit.

b rozporzadzenia 2016/679, tj. imienia i nazwiska oraz danych kontaktowych inspektora
ochrony danych lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac
wiecej informacji. Brak w niej rowniez odniesienia sie do Srodkow bezpieczenstwa
zastosowanych przez Administratora w celu zminimalizowania ryzyka ponownego
wystapienia naruszenia.

Wobec braku zgloszenia naruszenia ochrony danych osobowych Prezesowi Urzedu
Ochrony Danych Osobowych oraz braku zawiadomienia o naruszeniu ochrony danych
osobowych oséb, ktorych dotyczylo naruszenie, w dniu [...] kwietnia 2021 r. Prezes
UODO wszczal wobec Banku postepowanie administracyjne w tym przedmiocie.

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego
w przedmiotowej sprawie, pismem z [...] maja 2021 r. Bank przestal dodatkowe
wyjasnienia, w ktorych wskazal m.in. ze:

1. W okresie w ktorym doszlo do zdarzenia objetego skarga obowigzywaly jedynie
lakoniczne Wytyczne Grupy Roboczej Art. 29 dotyczace zglaszania naruszen ochrony
danych osobowych zgodnie z rozporzadzeniem 2016/679 (WP250rev.01), tj. wytyczne
przyjete w dniu 3 pazdziernika 2017 r. przez Grupe Robocza Art. 29 i zatwierdzone
nastepnie przez Europejska Rade Ochrony Danych (zwang dalej ,,EROD”), ktore to
wytyczne (zwane dalej ,,Wytycznymi WP250”) zdaniem Banku cyt.: ,nie zawieraja opinii
EROD dla zdarzenia objetego skarga czy nawet zdarzenia w jakikolwiek sposob do niego
zblizonego, a same wskazane w ww. wytycznych przyklady dotyczyly zdarzen tak
powaznych, ze mogly sugerowac odbiorcom, ze notyfikacje na podstawie art. 33 RODO
powinny by¢ zarezerwowane wta$nie dla szczego6lnych przypadkow”;

2. Bank, wskazujac na brak w ww. wytycznych, przypadku analogicznego do tego, ktorego
dotyczy niniejsze postepowanie, jednoczesnie wskazal, ze wiekszo$¢ formalnie
zagubionych przesylek pozostaje w stanie nienaruszonym, nie opuszczajac infrastruktury
dostawcow, czesto bowiem zdarzajg sie przypadki, kiedy przesylki spadaja z tasmy, co
powoduje nadanie im statusu zagubionych;



3. W ocenie Banku, nie w kazdym przypadku ujawnienie danych w postaci numeru
PESEL powoduje powstanie duzego ryzyka dla praw i wolnoSci osoby poszkodowanej,
w tym ryzyka kradziezy tozsamo$ci; trudno tez zgodzi¢ sie z daleko idacymi
konsekwencjami jego ujawnienia jak mozliwo$¢ zaciggniecia pozyczki — takie sytuacje
w wyniku uzyskania numeru PESEL sa rzadkie, o ile w ogole obecnie mozliwe, a ponadto
cyt.: ,[...] ani banki, ani pozyczkodawcy jako podmioty zobowigzane na podstawie
przepisow AML do weryfikacji dokumentu tozsamosci nie moga udzieli¢ finansowania
w oparciu o sam numer PSESEL ani numer PESEL w polaczeniu z innymi
informacjami”;

4. Publicznie dostepne sa numery PESEL czlonkéw organdw 0s6b prawnych (np.
czlonkow zarzadu Banku), jednakze Bank nie ma w zwigzku z tym faktem informacji o
wytudzeniach pozyczek na ich dane, postuzenia sie danymi w zwigzku z przyznaniem
mandatu, wyludzenia na ich szkode srodkéow z ubezpieczenia etc.;

5. Bank zglasza naruszenia, w wyniku ktérych mogto doj$¢ do ujawnienia danych w tym
nr PESEL, jednak nie traktuje tego jako bezwzglednie obowiazujacej reguly i nie
przyjmuje ,globalnych” wytycznych wymuszajacych zawsze przyjecie oceny wysokiego
ryzyka w przypadku ujawnienia numeru PESEL;

6. Bank powolal sie na art. 87 rozporzadzenia 2016/679, zgodnie z ktérym panstwa
czlonkowskie moga okresli¢ szczegoblne warunki przetwarzania krajowego numeru
identyfikacyjnego lub innego identyfikatora o zasiegu ogdélnym, wskazujac jednocze$nie,
ze cyt.: ,W przypadku Polski, ustawodawca nie zdecydowal sie na przyjecie szczego6lnych
zasad przetwarzania numeru PESEL dla podmiotéw prywatnych; pewne szczegolne
rozwigzania zostaly przyjete w ustawie z dnia 24 wrze$nia 2010 r. o ewidencji ludnosci,
w rozdziale 6 ,,Udostepnianie danych z rejestru PESEL oraz rejestréw mieszkancow” dla
podmiotéw zadajacych ujawnienia danych z samego rejestru. Nie dotyczy to sytuacji,

w ktorych numer PESEL jest ujawniony przez podmiot danych np. w celu zawarcia
umowy. Fakt, ze ustawodawca nie widzi potrzeby dalszego doszczegolowienia zasad
przetwarzania danych z rejestrow sugeruje, ze jego przetwarzanie samo w sobie nie
powoduje zagrozenia dla obywateli”;

7. Bank w wyniku pro konsumenckiej postawy, wyrazajacej sie dbaloécia o interesy
klientéw Banku poinformowal Skarzacych o zdarzeniu polegajacym na zagubieniu
przesylki z dokumentami przez kuriera, zalaczajac do informacji o naruszeniu ochrony
danych, pomimo oceny przedmiotowego zdarzenia, jako majacego Sredni wplyw na
prawa i wolnoSci osob, ktorych dane dotycza, a tym samym niewymagajacego notyfikacji
do organu nadzorczego, kodu na bezplatne korzystanie z ustugi [...] Alert, jako Srodka
minimalizujacego ewentualne negatywne skutki zdarzenia;

8. W §lad za powyzszym Bank, po dokonaniu oceny, skutkujacej uznaniem $redniego
ryzyka naruszenia ochrony danych osobowych, pomimo braku takiego obowiazku, z
jednej strony chcial zrekompensowac poszkodowanym ewentualne niedogodnosci,

z drugiej zapewni¢ po stronie Banku mozliwo$¢ reakcji w przypadku gdyby doszlo,
pomimo niskiego prawdopodobienstwa, do wykorzystania danych Skarzacych w
systemie bankowym w sposob nieuprawniony;

9. Z informacji Banku wynika, ze dane Skarzacych nie poshuzyly np. do wyludzenia
kredytu, ani proby takiego wyludzenia, utrata przesytki nie spowodowala tez innych
niedogodnosci, co sugerowaloby poprawnos¢ oceny Banku;

10. Bank stale nadzoruje jako$¢ ustug oferowanych przez X, monitoruje wykonanie
proponowanych dzialan naprawczych oraz organizuje spotkania w celu omowienia
mozliwos$ci dalszego doskonalenia procesu, uzyskujac informacje na temat szczegdtow
operacyjnych dzialan X np. o tym, ze wiele z przesylek uznanych formalnie za zagubione
to przesylki, ktore np. spadajg ze swoich samobieznych taSm w sortowni, z ktorych
odkleily sie etykiety itd., nigdy zatem nie opuszczajq infrastruktury X.



Ponadto, do zlozonych wyja$nien Bank zalaczyl dokonang ocene pod katem ryzyka
naruszenia praw i wolnosci osob fizycznych. Na podstawie tej oceny Bank uznal, iz nie
doszlo do naruszenia skutkujacego koniecznos$cia zawiadomienia Prezesa UODO oraz
0sob, ktérych danych osobowych naruszenie dotyczy. Oceny dokonano postugujac sie
kalkulatorem oceny naruszenia ochrony danych osobowych, ktory to wypeliony plik
wraz z metodyka oceny zostal przestany jako dowod wraz z wyjasnieniami. Ponadto Bank
wyjasnil, iz oblicza ocene dla incydentu na podstawie takich elementéw jak: kontekst
przetwarzania danych, latwos$¢ identyfikacji oraz okolicznos$ci naruszenia.

Kontekst przetwarzania danych (DPC) okresla rodzaj danych, jakie zostaly ujawnione,

a takze szeregi czynnikoéw zwigzanych z og6lnym kontekstem przetwarzania. Latwos¢
identyfikacji (EI) okresla, jak tatwo mozna wywnioskowa¢ tozsamos¢ oséb na podstawie
danych zwigzanych z incydentem. OkolicznoSci naruszenia (CB) opisuja konkretne
okoliczno$ci naruszenia ochrony danych osobowych, gléwnie zwigzane z naruszeniem
bezpieczenstwa i poufnosci danych, a takze wszelkie dzialania zwigzane z celowym
atakiem na infrastrukture Banku.

Po zapoznaniu sie z catloScig materialu dowodowego zebranego w sprawie Prezes Urzedu
Ochrony Danych Osobowych zwazyl, co nastepuje:

Zgodnie z art. 4 pkt 12 rozporzadzenia 2016/679 ,,naruszenie ochrony danych
osobowych” oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Art. 33 ust. 11 3 rozporzadzenia 2016/679 stanowi, ze w przypadku naruszenia ochrony
danych osobowych, administrator danych bez zbednej zwloki — w miare mozliwo$ci, nie
pOZniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi
nadzorczemu wlasciwemu zgodnie z art. 55 chyba, ze jest malo prawdopodobne, by
naruszenie to skutkowalo ryzykiem naruszenia praw lub wolno$ci osob fizycznych. Do
zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin dolgcza sie
wyjas$nienie przyczyn opoznienia. Zgloszenie, o ktorym mowa w ust. 1 musi, co najmniej:
a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwo$ci wskazywa¢ kategorie i przybliZona liczbe oséb, ktorych dane dotycza, oraz
kategorle i przybhzonq liczbe wpisdéw danych osobowych, ktorych dotyczy naruszenie; b)
zawierac 1m16; i nazwisko oraz dane kontaktowe 1nspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji; c)
opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych; d) opisywaé
srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

Z kolei art. 34 ust. 1 rozporzadzenia 2016/679 wskazuje, ze w sytuacji mozliwosci
wystapienia wysokiego ryzyka dla praw i wolnosci oséb fizycznych wynikajacych

z naruszenia ochrony danych osobowych, administrator jest zobowigzany bez zbednej
zwloki zawiadomi¢ osobe, ktorej dane dotycza, o naruszeniu. Zgodnie z art. 34 ust.

2 rozporzadzenia 2016/679, prawidlowe zawiadomienie powinno:

1) jasnym i prostym jezykiem opisywac charakter naruszenia ochrony danych osobowych;
2) zawierac przynajmniej informacje i $rodki, o ktérych mowa w art. 33 ust. 3 lit. b), ¢) i
d) rozporzadzenia 2016/679, tj.:

a) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenia



innego punktu kontaktowego, od ktorego mozna uzyskac¢ wiecej informacji;

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

¢) opis $rodkow zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
srodkéw w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Zglaszanie naruszen ochrony danych osobowych przez administratoréw stanowi
skuteczne narzedzie przyczyniajace sie do realnej poprawy bezpieczenstwa przetwarzania
danych osobowych. Zglaszajac naruszenie organowi nadzorczemu, administratorzy
informuja Prezesa UODO, czy w ich ocenie wystapilo wysokie ryzyko naruszenia praw lub
wolnosci osob, ktorych dane dotycza oraz - jesli takie ryzyko wystapilo - to czy przekazali
stosowne informacje osobom fizycznym, na ktére naruszenie wywiera wplyw.

W uzasadnionych przypadkach moga rowniez przekaza¢ informacje, ze powiadomienie
w ich ocenie nie jest konieczne ze wzgledu na spelnienie warunkéw okreslonych w art. 34
ust. 3 lit. a) i b) rozporzadzenia 2016/679. Prezes UODO dokonuje weryfikacji oceny
dokonanej przez administratora i moze - jezeli administrator nie zawiadomit osob,
ktorych dane dotycza - zazadacé od niego takiego zawiadomienia. Zgloszenia naruszenia
ochrony danych osobowych pozwalaja organowi nadzorczemu na wlasciwa reakcje
mogaca ograniczy¢ skutki takich naruszen, bowiem administrator ma obowiazek podjecia
skutecznych dzialan zapewniajacych ochrone osobom fizycznym i ich danym osobowym,
ktore z jednej strony pozwola na kontrole skutecznosSci dotychczasowych rozwigzan, a z
drugiej ocene modyfikacji i usprawnien stuzacych zapobiezeniu nieprawidlowosciom
analogicznym do objetych naruszeniem. Natomiast zawiadomienie oséb fizycznych

o naruszeniu zapewnia mozliwo$¢ przekazania tym osobom informacji na temat ryzyka
zwigzanego z naruszeniem oraz wskazania dzialan, jakie osoby te moga podja¢, aby
uchronic¢ sie przed potencjalnymi negatywnymi skutkami naruszenia. Podkresli¢ nalezy,
ze obowiazek zawiadomienia osoby fizycznej o naruszeniu nie jest
uzalezniony od materializacji negatywnych konsekwencji dla takiej osoby,
ale od samej mozliwosci wystapienia takiego ryzyka. Tym samym umozliwia
osobie fizycznej dokonanie samodzielnej oceny naruszenia w kontek$cie mozliwosci
materializacji negatywnych konsekwencji dla takiej osoby i podjecia decyzji

o zastosowaniu lub braku zastosowania dzialan zaradczych. Natomiast sama ocena
naruszenia przeprowadzona przez administratora pod katem ryzyka naruszenia praw lub
wolnosci osob fizycznych niezbedna do oceny, czy doszlo do naruszenia ochrony danych
skutkujacego koniecznoscig zawiadomienia Prezesa UODO (art. 33 ust. 11

3 rozporzadzenia 2016/679) oraz osob, ktorych dotyczy naruszenie (art. 34 ust. 111

2 rozporzadzenia 2016/679), powinna by¢ dokonana przez pryzmat osoby dotknietej
naruszeniem.

Podkresli¢ nalezy, ze naruszenie poufnosci danych, jakie wystapilo w przedmiotowej
sprawie, w zwigzku z naruszeniem ochrony danych osobowych polegajacym na
zagubieniu dokumentacji zawierajacej dane osobowe klientow Banku w zakresie m.in.:
imie, nazwisko, nr PESEL, adres zameldowania, numery rachunkéw bankowych, numer
CIF (numer identyfikacyjny nadawany klientom Banku) Skarzacej oraz imie, nazwisko,
nr PESEL Skarzacego, powoduje wysokie ryzyko naruszenia praw lub wolno$ci
0so6b fizycznych. Jak wskazuje Grupa Robocza Art. 29 (tj. Grupa Robocza ds. Ochrony
Os6b Fizycznych w zakresie Przetwarzania Danych Osobowych, powolana na mocy art.
29 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995
r., Zastgpiona zgodnie z art. 68 rozporzadzenia 2016/679 Europejska Rada Ochrony
Danych Osobowych, ktéra podczas pierwszego posiedzenia plenarnego EROD
zatwierdzila m.in. nizej przywolane wytyczne) w Wytycznych WP250: ,,Ryzyko to istnieje
w przypadku, gdy naruszenie moze prowadzi¢ do uszczerbku fizycznego lub szkéd
majqtkowych lub niemajqtkowych dla oséb, ktérych dane zostaly naruszone. Przyktady



takich szkéd obejmujq dyskryminacje, kradziez lub sfatszowanie tozsamosci, straty
finansowe i naruszenie dobrego imienia”. Nie ulega watpliwoSci, ze przywolane

w wytycznych przyktady szkod, z uwagi na zakres danych objety niniejszym naruszeniem
ochrony danych osobowych, w tym nr PESEL wraz z imieniem i nazwiskiem, adresem,
czy numerami rachunkéw bankowych, moga wystapi¢ w omawianym przypadku.

W konsekwencji oznacza to, ze wystepuje wysokie ryzyko naruszenia praw lub wolnosci
0soOb objetych przedmiotowym naruszeniem, co z kolei skutkuje powstaniem po stronie
Banku obowigzku zgloszenia naruszenia ochrony danych osobowych organowi
nadzorczemu, zgodnie z art. 33 ust. 1 rozporzadzenia 2016/679, w ktérym musza sie
znalez¢ informacje okreslone w art. 33 ust. 3 rozporzadzenia 2016/679 oraz
zawiadomienia tych os6b o naruszeniu, zgodnie z art. 34 ust. 1 rozporzadzenia 2016/679,
w ktorym musza sie znalez¢ informacje okre$lone w art. 34 ust. 2 rozporzadzenia
2016/679.

Ustosunkowujac sie do wyjasnien Banku w pierwszej kolejnos$ci wskazaé nalezy, ze

w zwigzku z przedmiotowym naruszeniem ochrony danych osobowych, polegajacym na
zagubieniu dokumentacji zawierajacej dane osobowe klientow Banku, nie jest istotne
to, czy nieuprawniony odbiorca faktycznie wszedl w posiadanie i zapoznal
sie z danymi osobowymi innych osdb, lecz to, ze wystapilo takie ryzyko, a w
konsekwencji rowniez potencjalnie wystapilo ryzyko naruszenia praw lub
wolnosci podmiotow danych, ktore z uwagi na zakres danych nalezy uznaé
jako wysokie. Administrator w swoich wyjasnieniach podkreslal, ze z posiadanych
przez niego informacji wynika, ze dane nie postuzyly np. do wyludzenia kredytu ani proby
takiego wyludzenia, utrata przesylki nie spowodowala tez innych niedogodnosci, dlatego
uznal, ze naruszenie nie wiaze sie z ryzykiem naruszenia praw lub wolnos$ci oséb nim
dotknietych. Warto podkresli¢, ze Administrator przewidzial jednak, ze naruszenie moze
wigzac sie z takim ryzykiem, o czym $wiadczy fakt zaproponowania dodatkowej ustugi
[...] Alert w ramach §rodkéw w celu zaradzenia naruszeniu — zdaniem Banku mialoby to
umozliwi¢ po jego stronie podjecie stosownej reakeji w przypadku, gdyby doszlo, jak sam
wskazuje, ,,pomimo niskiego prawdopodobiernistwa, do wykorzystania danych
Skarzgcych w systemie bankowym w sposéb nieuprawniony”.

W tym miejscu ponownie wskazac¢ nalezy, ze dla powstania obowigzku
zawiadomienia o naruszeniu ochrony danych osobowych oséb, ktorych
dane dotycza, nie jest konieczne zmaterializowanie sie negatywnych
konsekwencji naruszenia, wystarczajaca jest w tym zakresie sama
mozliwos¢ (ryzyko) wystapienia takich konsekwencji, ktére w niniejszej sprawie,

w ocenie organu nadzorczego, jest wysokie. Podnoszona zatem przez Administratora
okoliczno$c, ze cyt.: ,,Z informacji Banku wynika, ze dane Skarzqcych nie postuzyty np.
do wytudzenia kredytu ani préby takiego wytudzenia, utrata przesytki nie
spowodowata tez innych niedogodnosci [...]” oraz ,,do Banku nie zostala przekazana
jakakolwiek informacja o szkodach Skarzqcych w zwiqzku ze zdarzeniem”, nie ma
znaczenia dla stwierdzenia istnienia po stronie administratora obowiazku zgloszenia
przedmiotowego naruszenia ochrony danych osobowych Prezesowi UODO, zgodnie z art.
33 ust. 1 rozporzadzenia 2016/679, jak rowniez z uwagi na zakres danych osobowych
objetych naruszeniem, zawiadomienia os6b, ktorych te dane dotycza, o naruszeniu.

Jak bowiem stanowi art. 34 ust. 1 rozporzadzenia 2016/679, jezeli naruszenie ochrony
danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych, administrator bez zbednej zwloki zawiadamia osobe, ktorej dane dotycza

o takim naruszeniu. Natomiast jak wynika z art. 33 ust. 1 rozporzadzenia 2016/679,

w przypadku naruszenia ochrony danych osobowych administrator bez zbednej zwloki,



zglasza je organowi nadzorczemu, chyba ze jest malo prawdopodobne, by naruszenie to
skutkowalo ryzykiem naruszenia praw lub wolnosci os6b fizycznych. Dokonujac oceny
pod katem ryzyka naruszenia praw lub wolnosci 0s6b fizycznych, od ktorej uzaleznione
jest dokonanie zgloszenia naruszenia ochrony danych osobowych oraz zawiadomienie

o naruszeniu osoby, ktorej dane dotycza, nalezy tacznie uwzgledni¢ czynnik
prawdopodobienstwa i wage potencjalnych negatywnych skutkow. Wysoki poziom
ktoéregokolwiek z tych czynnikéw ma wplyw na wysoko$¢ ogdlnej oceny, od ktorej
uzaleznione jest wypelnienie obowigzkéw okreslonych w art. 33 ust. 11 art. 34 ust.

1 rozporzadzenia 2016/679. Majac na uwadze, ze ze wzgledu na zakres ujawnionych
danych osobowych wystapila mozliwo$¢ zmaterializowania sie doniostych negatywnych
konsekwenc;ji dla osob, ktorych dane dotycza, to wage potencjalnego wplywu na prawa
lub wolnosci oséb fizycznych nalezy uznaé za wysoka. Jednocze$nie prawdopodobienstwo
wystapienia wysokiego ryzyka w nastepstwie niniejszego naruszenia nie jest matle i nie
zostalo wyeliminowane. Tym samym ponownie nalezy wskaza¢, ze w zwigzku

z przedmiotowym naruszeniem wystapilo wysokie ryzyko naruszenia praw lub wolnos$ci
0s0Ob, ktorych dane dotycza, co w konsekwencji determinuje obowigzek dokonania
zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu oraz
zawiadomienia o naruszeniu tych os6b. Grupa Robocza Art. 29 w Wytycznych WP250
wskazuje, ze ,,podczas oceny ryzyka, ktére moze powstaé¢ w wyniku naruszenia,
administrator powinien lqgcznie uwzglednié¢ wage potencjalnego wplywu na prawa

1 wolnosci 0séb fizycznych 1 prawdopodobienstwo jego wystgpienia. Oczywiscie ryzyko
wzrasta, gdy konsekwencje naruszenia sq powazniejsze, jak réowniez wtedy, gdy
wzrasta prawdopodobienstwo ich wystgpienia. W przypadku jakichkolhwiek
waqtpliwosci administrator powinien zgtosi¢ naruszenie, nawet jesli taka ostroznosé
mogtaby sie okazaé nadmierna”. Rowniez w zwigzku z zaistnieniem naruszenia ochrony
danych osobowych, nie wystapity czynniki obnizajace poziom prawdopodobienstwa
negatywnych skutkow, jak ograniczona mozliwo$¢ identyfikacji, stwierdzenie, ze dane
osobowe s3 publicznie dostepne, czy uznanie niewlasciwego odbiorcy za osobe ,zaufang”.

Brak zgloszenia przedmiotowego naruszenia ochrony danych osobowych Prezesowi
UODO przez Bank jest tym bardziej niezrozumialy, ze sam Administrator

w przeprowadzonej ocenie ryzyka naruszenia praw lub wolno$ci Skarzacych przyjat
Sredni poziom tego ryzyka. Okre$lone na tym poziomie ryzyko naruszenia praw lub
wolnosci osob fizycznych, wbrew twierdzeniu Banku, nie wylacza obowigzku, o ktorym
mowa w art. 33 ust. 1 rozporzadzenia 2016/679. Bank zatem stosownie do wyniku
wlasnej analizy ryzyka przeprowadzonej w zwigzku z naruszeniem powinien co najmniej
dokona¢ zgloszenia naruszenia organowi nadzorczemu, czego, co nalezy ponownie
podkresli¢, nie uczynit.

Prezes UODO w publikacji pt. ,,Obowigzki administratoréw zwigzane z naruszeniami
ochrony danych osobowych” wskazuje: ,,W zaleznosci, z jakim poziomem ryzyka
naruszenia praw 1 wolnosci 0séb fizycznych administrator ma do czynienia, inaczej
ksztaltujq sie jego obowiqzki w stosunku do organu nadzorczego, a takze osob, ktérych
dane dotyczq. Jezeli w wyniku analizy administrator stwierdzit, ze
prawdopodobienstwo zaistnienia ryzyka naruszenia praw i wolnosci osob fizycznych
Jjest mate, nie jest on zobligowany do zgloszenia naruszenia Prezesowi Urzedu Ochrony
Danych Osobowych. Wskazane naruszenie musi jedynie wpisa¢ do wewnetrznej
ewidencji naruszen. W przypadku stwierdzenia ryzyka naruszenia praw i wolnosci
0s0b fizycznych, obowigzkiem administratora jest zgloszenie naruszenia ochrony
danych Prezesowi UODO, jak rowniez umieszczenie wpisu w wewnetrznej ewidencji
naruszen. Wystgpienie wysokiego ryzyka naruszenia praw i wolnosci 0sob fizycznych,
oprocz wpisu w ewidencji naruszen, wymaga od administratora podjecia
odpowiednich dziatan, zaréwno wobec organu nadzorczego (zgtoszenie naruszenia



ochrony danych), ale takze w niektérych przypadkach réwniez wobec 0sob, ktérych
dane dotyczq. W przypadku naruszen, ktére mogq powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osoby, ktérej dane dotyczq, RODO wprowadza bowiem
dodatkowy obowiqzek niezwlocznego zawiadomienia podmiotu danych przez
administratora, chyba ze ten podjqt dzialania prewencyjne przed zaistnieniem
naruszenia albo dzialania zaradcze po wystgpieniu naruszenia (art. 34 ust.

3 RODO)” (publikacja dostepna na stronie https://uodo.gov.pl/pl/134/1029).

Organ nadzorczy nie podzielil stanowiska Banku zaprezentowanego z piSmie z [...]

maja 2021 r., zgodnie z ktéorym Bank stwierdzil, ze w praktyce nie jest mozliwe
wykorzystanie danych z przesylki zalegajacej w magazynie X w stanie
nienaruszonym. Sam fakt nieodnalezienia przesytki mimo uplywu ponad 2 lat od jej
zagubienia przez operatora pocztowego oraz to, ze de facto X juz w dniu [...] maja 2019 1.,
poinformowala, iz nie zdolala zlokalizowa¢ przesylki i zakonczyla proby jej poszukiwania,
stanowi wystraczajacy argument dla uznania, ze doszlo do naruszenia ochrony danych
osobowych i zaistnialo ryzyko nieuprawnionego wejScia w posiadanie danych osobowych.
Nie do konca zrozumiale sa zatem powody, dla ktérych Bank jest przekonany o tym, ze
przesylka znajduje sie w sortowni X i ,,czeka na jej znalezienie”.

Dla powyzszej oceny nie ma réwniez wplywu fakt, ze postepowanie dotyczy
ujawnienia danych, ktére w ocenie Banku w praktyce najprawdopodobniej
nigdy nie zostaly udostepnione osobom nieuprawnionym i czekaja na
znalezienie w sortowni X. Ze zlozonych wyjasnien wynika, iz w dniu [...] maja 2019 .
firma kurierska X poinformowala, iz nie zdotala zlokalizowac¢ przesylki i zakonczyta proby
jej poszukiwania, brak zatem podstaw do tego, aby uznac, ze przesytka z cala pewnos$cia
zalega w magazynie X w stanie nienaruszonym i nie jest mozliwe wykorzystanie danych
w niej zawartych, skoro jej tam nie odnaleziono. Z uwagi na to, ze Administrator nie ma
wiedzy na temat tego, gdzie aktualnie znajduje sie przesytka i co stalo sie z zawartymi

w niej danymi osobowymi os6b, ktorych dane dotycza, przyjaé nalezy, ze nastagpito
naruszenie bezpieczenstwa skutkujace ryzykiem nieuprawnionego ujawnienia danych
osobowych, a zakres tych danych przesadza o tym, ze wystapilo wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych.

Dla lepszego zobrazowania przypadkow naruszen ochrony danych osobowych, gdzie nie
wystepuje obowigzek dokonania zgloszenia organowi nadzorczemu ze wzgledu na to, iz
mozna uznac, ze jest malo prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, mozna odnies¢ sie do Wytycznych WP250.
W wytycznych tych jako przyklad naruszenia, ktore nie wymaga zgloszenia organowi
nadzorczemu wskazano na utrate ,,bezpiecznie zaszyfrowanego urzqdzenia mobilnego,

z ktorego korzystajq administrator i jego pracownicy. Zaktadajqc, ze klucz
kryptograficzny jest bezpiecznie przechowywany przez administratora i nie jest to
Jjedyna kopia danych osobowych, dane osobowe bedq niedostepne dla atakujqcego.
Oznacza to, ze przedmiotowe naruszenie najprawdopodobniej nie bedzie wiqzalo sie z
ryzykiem naruszenia praw i wolnosci osob, ktorych dane te dotyczq. Jezeli pozniej
okaze sie, ze klucz kryptograficzny zostat ztamany lub oprogramowanie lub algorytm
szyfrujqcy ma stabe punkty, poziom ryzyka naruszenia praw i wolnosci osob fizycznych
zmieni sie wowczas 1 zgloszenie moze stac sie konieczne.” Powyzsza sytuacja, w ktorej
dane osobowe sa niedostepne dla osoby nieuprawnionej, a ewentualna utrata poufnosci
tych danych uzalezniona jest od trudnego do przewidzenia w czasie postepu
technologicznego umozliwiajacego przelamanie zabezpieczen kryptograficznych, jest
nieporéwnywalna do sytuacji, w ktérej dokumenty z danymi osobowymi klientow Banku
zostaly zagubione i pomimo znacznego uplywu czasu ich nie odnaleziono. Taka
okoliczno$¢ inaczej, niz w przypadku bezpiecznego zaszyfrowania danych, nie wyklucza



mozliwo$ci nieuprawnionego zapoznania sie z danymi. Za powyzszym przemawia
rowniez brak mozliwo$ci rzeczywistej weryfikacji, czy dane osobowe nie utracity atrybutu
poufnosci. Poréwnujac oba przypadki nie mozna uznac, ze przedmiotowe naruszenie
skutkowalo ryzykiem naruszenia praw lub wolnosci osob fizycznych cho¢by w stopniu
zblizonym do sytuacji wskazanej przez Grupe Robocza Art. 29 w Wytycznych WP250, co
rowniez potwierdza, ze nie nastapilo obnizenie ryzyka do poziomu, w ktéorym mozna
stwierdzi¢, ze jest malo prawdopodobne, by naruszenie skutkowato ryzkiem naruszenia
praw lub wolnos$ci osoby fizyczne;.

Bank w swoich wyjasnieniach powolal sie na przyklad nr 15 przedstawiony w Wytycznych
Europejskiej Rady Ochrony Danych 01/2021 w sprawie przyktadoéw zgloszen naruszen
ochrony danych, wersja 1.0 (dalej rowniez jako ,,Wytyczne EROD 01/2021”), w ktorym to
przykladzie naruszenie polegalo na wystaniu droga elektroniczna do 15 nieuprawnionych
odbiorcow listy 15 go$ci hotelowych zawierajaca ich dane osobowe w zakresie nazwisk,
adres6w e-mail oraz preferencji zywnosciowych (w przypadku dwoch gosci). Jak wskazat
EROD, w tych konkretnych okoliczno$ciach zagrozenia wynikajace z charakteru,
wrazliwosci, objetosci i kontekstu ujawnionych danych sg niskie i mozna stwierdzic, ze
naruszenie nie mialo znaczacego wplywu na osoby, ktérych dane dotycza. EROD uznal
rowniez, ze w tym kontekscie fakt, ze administrator natychmiast skontaktowatl sie

z obiorcami po powzieciu wiadomosci o bledzie, moze zosta¢ uznany za czynnik
lagodzacy. Bank powolat sie na ten przyklad gdyz w jego ocenie przedstawiony w nim
stan faktyczny jest analogiczny do rozpatrywanego w niniejszej sprawie. Z takim
stanowiskiem nie mozna sie jednakze zgodzi¢ gdyz — co zostalo wykazane wyzej —

w przypadku naruszenia objetego niniejszym postepowaniem ujawniony zakres danych
powoduje — w przeciwienstwie do przedstawionego w Wytycznych EROD 01/2021 —
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych.

Za rownie nietrafione nalezy uzna¢ przytoczone w ramach wyjasnien kolejne przyklady
przedstawione w Wytycznych EROD 01/2021, zgodnie z ktérymi mozna odstapi¢ od
notyfikacji: przyklad nr 9 i przyklad nr 13.

W przykladzie nr 13, polegajacym na blednym wysylaniu przez sprzedawce detalicznego
zarOwno zamoOwien, jak i rachunkéw, zawierajacych dane osobowe do niewlasciwych
klientow z uwagi na brak szczeg6lnych kategorii danych osobowych lub innych danych,
ktoérych naduzycie moze prowadzi¢ do istotnych negatywnych skutkoéw, nie wystapito
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, jednakze w tym przypadku
zakres udostepnionych danych zawiera jedynie: imie i nazwisko, adres oraz informacje
dotyczace zakupionego przedmiotu i jego ceny.

Zupelnie niezrozumiala jest argumentacja Banku w kontekscie braku
zasadnoSci zgloszenia naruszenia ochrony danych osobowych do Prezesa
UODO, za ktéra zdaniem Banku przemawia fakt, ze doszlo do przeslania
danych do blednego, jednak zaufanego odbiorcy, jakim dla Banku jest

X, nawigzujac do przykladu nr 9 w Wytycznych EROD 01/2021. W omawianym
przykladzie, odnoszacym sie do przypadkowego przekazania danych zaufanej stronie
trzeciej, nie mozna doszukac sie analogii do niniejszej sprawy, w ktorej nie mamy do
czynienia z przeslaniem danych do zaufanego odbiorcy, bowiem X nie bylo
odbiorca zagubionej korespondencji, lecz operatorem pocztowym, za
posrednictwem ktorego Bank wyslal przesylke z dokumentami zawierajacymi
dane osobowe. Ponadto, réwniez w tym przypadku zakres danych sprowadzajacy sie
jedynie do: danych kontaktowych i danych dotyczacych samego ubezpieczenia (rodzaj
ubezpieczenia, kwota), diametralnie r6zni sie od tego, ktorego dotyczy przedmiotowe
naruszenie ochrony danych.



W tym miejscu przytoczy¢ nalezy przyktad nr 16 przedstawiony w Wytycznych EROD
01/2021, ktory jest blizszy przedmiotowemu naruszeniu. Jak wynika z Wytycznych EROD
01/2021 dla tego przykladu, grupa ubezpieczeniowa w ramach oferowania ubezpieczenia
samochodowego wyslala do niewlasciwego odbiorcy korespondencje zawierajaca dane
osobowe w postaci imienia, nazwiska, adresu, daty urodzenia, numeru tablicy
rejestracyjnej oraz klasyfikacje stawki ubezpieczenia w biezacym i przysztym roku.

W wytycznych wskazuje sie, ze niewlasciwy odbiorca powinien zosta¢ poinformowany, ze
nie moze wykorzystywaé odczytanych informacji, a mimo tego nalezy réwniez naruszenie
zglosi¢ organowi nadzorczemu. Takze przyklad nr 12 odnosi sie do naruszenia (kradziez
papierowego dziennika z oS§rodka odwykowego, w ktorym to znajdowaly sie m. in. dane
zdrowotne pacjentow przyjetych do placowki), ktore z uwagi m. in. na zakres
ujawnionych kategorii danych osobowych, powoduje wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych.

Podkresli¢ jednak nalezy, ze przyklady z ww. wytycznych nie obejmuja kontekstu
uwarunkowania krajowego, w ktorym ujawnienie numeru PESEL wraz z imieniem

i nazwiskiem jednoznacznie identyfikuje osobe fizyczng, a w powigzaniu z danymi

w zakresie adresu zameldowania, numeréw rachunkéw bankowych, a takze numeru CIF
(numer identyfikacyjny nadawany klientom Banku) moze powodowac donioste
konsekwencje dla osoby, ktorej dane osobowe zostaly ujawnione. Odnoszac powyzsze do
przedmiotowego naruszenia nalezy wskazac¢, ze obowigzkiem Banku bylo nie tylko
dokonanie zgloszenia naruszenia ochrony danych Prezesowi UODO, ale rowniez
zawiadomienie o naruszeniu osob, ktorych dane dotycza.

Dla powyzszej oceny nie ma takze wplywu fakt, ze ,,Bank obecnie rozwaza zmiany

w umowie z X, na mocy ktorej X bedzie na zlecenie Banku poszukiwac¢ dalej przesytek
Banku uznanych z zaginione” oraz ze z uwagi na stale doskonalony proces obstugi
korespondencji w samym Banku ,,ostatnio w Banku przygotowano dodatkowe szkolenia
z bezpiecznego i poprawnego nadawania przesytek dla pracownikéw oddziatéow”. Dane
zostaly bowiem zagubione, co bezposrednio narazilo je na mozliwo$¢ ujawnienia osobom
nieuprawnionym, a co z kolei oznacza (co nalezy ponownie podkresli¢), ze nastgpilo
naruszenie bezpieczenstwa skutkujgce ryzykiem utraty poufnosci danych osobowych,

a zakres tych danych, obejmujacych rowniez numer ewidencyjny PESEL, przesadza

o tym, ze wystapilo wysokie ryzyko naruszenia praw lub wolnoéci os6b fizycznych.

Analizowanie mozliwosci zmiany w umowie z X, czy przeprowadzenie przez
Administratora dodatkowych szkolen uznac¢ nalezy za Srodek podjety przez
Administratora celem zminimalizowania ryzyka wystapienia tego typu
naruszenia w przyszlosci, a nie dzialanie minimalizujace ryzyko naruszenia
praw lub wolnosci oséb fizycznych, ktérych dane dotycza.

W wyjasnieniach zawartych w piSmie z [...] maja 2021 r. Bank wskazal, iz ,,publicznie
dostepne sq numery PESEL cztonkéw organéw oséb prawnych (np. cztonkow zarzqdu
Banku). Bank nie ma w zwiqgzku z tym faktem informacji o wytudzeniach pozyczek na
ich dane, postuzenia sie danymi w zwiqzku z przyznaniem mandatu, wytudzenia na ich
szkode srodkéw z ubezpieczenia, zawierania umow prawnocywilnych, rejestracji kart
pre-paid ani uzyskania wglgdu do dokumentacji medycznej. Nie jest mozliwe
potwierdzenie wykorzystania danych w przypadku budzetow partycypacyjnych, choé
podkresli¢ nalezy, ze wplyw takiego wykorzystania musiatby byé

minimalny”. W $wietle ww. argumentu Banku wskaza¢ nalezy, ze w przedmiotowej
sprawie nie mamy do czynienia z opisang powyzej sytuacja, dane Skarzacych nie sa
bowiem publicznie dostepne w Monitorze Sadowym i Gospodarczym, czy Krajowym
Rejestrze Sadowym. Grupa Robocza Art. 29 w Wytycznych WP250 dla sytuacji, w ktérych



zglaszanie naruszen nie jest konieczne wskazuje na przyklad sytuacji ,,w ktoérej dane
osobowe juz sq publicznie dostepne i ujawnienie takich danych nie wiqze sie

z prawdopodobnym ryzykiem dla danej osoby fizycznej.” Majac na uwadze powyzsze,
wskazac nalezy, ze w przedmiotowej sprawie taka okoliczno$¢ nie wystapila, co

w konsekwencji nie obnizylo prawdopodobienstwa wystgpienia ryzyka dla osob, ktorych
dane dotycza.

Bank powoluje sie takze na art. 87 rozporzadzenia 2016/679, zgodnie z ktorym panstwa
czlonkowskie moga okresli¢ szczegoblne warunki przetwarzania krajowego numeru
identyfikacyjnego lub innego identyfikatora o zasiegu og6élnym, wskazujac jednoczesnie,
ze polski ustawodawca nie zdecydowal sie na przyjecie szczeg6lnych zasad przetwarzania
numeru PESEL dla podmiotéw prywatnych. Zdaniem Banku cyt.: ,,pewne szczegolne
rozwiqzania zostaly przyjete w ustawie z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci,
w rozdziale 6 ,Udostepnianie danych z rejestru PESEL oraz rejestrow mieszkancow”
dla podmiotéw zqdajqgcych ujawnienia danych z samego rejestru. Nie dotyczy to
sytuacji, w ktérych numer PESEL jest ujawniony przez podmiot danych np. w celu
zawarcia umowy. Fakt, ze ustawodawca nie widzi potrzeby dalszego
doszczegolowienia zasad przetwarzania danych z rejestrow sugeruje, ze
Jego przetwarzanie samo w sobie nie powoduje zagrozenia dla obywateli”.

Upublicznianie numeru PESEL, ktory w Polsce jest krajowym numerem
identyfikacyjnym, to dla Prezesa UODO niezwykle wazna kwestia. W tym
miejscu Prezes UODO pragnie podkreslié, iz dla przyktadu juz w 2019 roku, zwrécil sie
do Ministra Sprawiedliwosci z wystapieniem o dokonanie zmian w ustawie
z dnia 20 sierpnia 1997 r. o Krajowym Rejestrze Sagdowym (Dz. U. z 2018 r.
poz. 986 z pézn. zm.). Artykul 35 pkt 1 tej ustawy zaklada, ze ilekro¢ do Krajowego
Rejestru Sadowego wpisuje sie osobe fizyczna, zamieszcza sie tam nazwisko i imiona oraz
identyfikator nadany w systemie ewidencji ludno$ci (numer PESEL). Jednoczeénie art.

8 powyzszej ustawy zaklada jawnos$¢ Krajowego Rejestru Sadowego i jego bezwarunkowa
powszechna dostepnos¢. Prezes UODO w swym wystapieniu wskazal na konieczno$é
dokonania weryfikacji, funkcjonujacej obecnie na gruncie Krajowego Rejestru Sadowego,
koncepcji jawnosci bezwzglednej numeru PESEL. Rozumiejac przestanki, dla ktorych
numer PESEL funkcjonuje jako dana jawna (bezpieczenstwo obrotu

gospodarczego) wskazal, ze rozwigzania te zostaly wprowadzone wiele lat
temu, a konieczno$¢ przestrzegania przepisow rozporzadzenia 2016/679

w polskim porzadku prawnym sprzyja ponownej weryfikacji tej

koncepcji. Kazde podanie numeru PESEL do publicznej wiadomo$ci dotyka rowniez
sfery prywatnej osoby. W przypadku Krajowego Rejestru Sadowego dotyczy to rowniez
0sob, ktore nie sprawuja juz funkcji w podmiotach tam uwidocznionych, takich jak byli
pelnomocnicy czy byli prokurenci. Numer PESEL osoby ujawniony w Krajowym
Rejestrze Sadowym czyni go informacjg powszechnie dostepna.

Zgodnie z obecnie obowigzujacymi przepisami ujawnianie numeru PESEL
w Krajowym Rejestrze Sadowym, a takze w kwalifikowanym podpisie
elektronicznym, jest dopuszczone ustawowo, niemniej w opinii Prezesa
UODO te przepisy, zapewniajace legalnos¢ takiego przetwarzania danych,
powinny by¢ zmodyfikowane, gdyz wzbudzaja watpliwos¢ pod katem
zgodnoSci z art. 87 rozporzadzenia 2016/679. Zgodnie z powolanym przepisem
panstwo moze okresli¢ szczeg6lne warunki przetwarzania krajowego numeru
identyfikacyjnego, ale wylacznie z zachowaniem odpowiednich zabezpieczen praw

i wolnoSci osoby, ktorej dane dotycza, ktére przewiduje niniejsze rozporzadzenie. Biorac
pod uwage powyzsze unormowania Prezes UODO [...] czerwca 2019 r. skierowal do
Ministra Cyfryzacji wystgpienie o dokonanie zmian ustawowych dotyczacych



kwalifikowanego podpisu elektronicznego. Wskazal, ze o ile zasadne jest uzycie numeru
PESEL w przypadku weryfikacji osoby wnioskujacej o wydanie certyfikatu
kwalifikowanego podpisu elektronicznego, o tyle watpliwosci budzi ujawnianie numeru
PESEL innym osobom, jako konsekwencja uzycia podpisu elektronicznego. Prezes UODO
zwrdcil uwage, ze przetwarzanie numeru PESEL bez zachowania odpowiednich zasad
bezpieczenstwa stwarza szereg zagrozen dla prywatno$ci osoby fizycznej. Ujawniony

w wielu miejscach ulatwia kradziez tozsamosci, a takze profilowanie osoby bez jej wiedzy
i zgody. W odpowiedzi na powyzsze wystapienie organ nadzorczy [...] lipca 2019 r.
otrzymal informacje, iz Ministerstwo Cyfryzacji deklaruje dokonanie przegladu regulacji
dotyczacych identyfikatorow uzywanych w podpisie elektronicznym.

Biorac pod uwage powyzsze przyklady dzialalnosci Prezesa UODO, ktory
podejmuje mozliwe, stosowne kroki majace na celu ochrone krajowego
numeru identyfikacyjnego — PESEL, nie ma watpliwosci, ze numer PESEL,
czyli jedenastocyfrowy symbol numeryczny, jednoznacznie identyfikujacy
osobe fizyczna, zawierajacy date urodzenia, numer porzadkowy, oznaczenie
plci oraz liczbe kontrolna, a wiec $cisle powiazany ze sfera prywatna osoby
fizycznej oraz podlegajacy rowniez, jako krajowy numer identyfikacyjny,
wyjatkowej ochronie na gruncie art. 87 rozporzadzenia 2016/679, jest dana
o szczego6lnym charakterze i takiej szczegdlnej ochrony wymaga. Szczego6lnej
ochrony danych osobowych, w tym przede wszystkim numeru ewidencyjnego PESEL
wymaga sie takze od instytucji zaufania publicznego, do ktérych bez watpienia mozna
zaliczy¢ strone przedmiotowego postepowania.

W dalszym ciggu nawigzujac do zlozonych wyjasnien, Administrator brak zgloszenia
zaistnialego naruszenia organowi nadzorczemu argumentuje brakiem
istnienia precyzyjnych wytycznych, co do rodzaju naruszen, ktore podlegaja
zgloszeniu. Ponadto przyklady naruszen podlegajacych zgloszeniu zamieszczone

w Wytycznych WP250 w mniemaniu Administratora dotyczyly zdarzen tak powaznych, iz
odniost on wrazenie, ze obowigzek notyfikacji przewidziany na gruncie art. 33
rozporzadzenia 2016/679 zarezerwowany jest dla szczegolnych przypadkow
(Administrator przywotuje przyklady zgloszonych naruszen, w ktérych mowa o duzej
skali zdarzenia, czy naruszenia dotyczacego szczegdlnej kategorii danych osobowych —
danych medycznych).

W tym miejscu, w pierwszej kolejnosSci nalezy podkresli¢ iz, ani na
gruncierozporzadzenia 2016/679, ani zadnego innego aktu prawnego, nie
funkcjonuje enumeratywne wyliczenie zdarzen kwalifikowanych jako
naruszenie ochrony danych osobowych. Art. 4 pkt 12 rozporzadzenia
2016/679 stanowi, iz naruszenie ochrony danych osobowych rozumiane jest jako:
naruszenie bezpieczenstwa, prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub
w inny sposéb przetwarzanych. Zawarte w ww. przepisie wyliczenie operacji
przetwarzania posiada charakter wylacznie przykladowy, w istocie bowiem kazda
operacja przetwarzania moze wigzac si¢ z naruszeniem bezpieczenstwa
danych.

W przypadku wykrycia przez administratora naruszenia ochrony danych osobowych, w
pierwszej kolejno$ci konieczne jest dokonanie analizy pod katem wystapienia ryzyka
naruszenia praw lub wolno$ci 0sob fizycznych. Administrator zwolniony jest z obowiazku
powiadamiania organu nadzorczego o naruszeniu, jesli w wyniku przeprowadzonego
badania okaze sie, ze nie ma prawdopodobienstwa wystapienia ryzyka naruszenia praw



lub wolnosci osob fizycznych. Nalezy jednak mie¢ na wzgledzie fakt, iz organ nadzorczy
bedzie mogl zwrdécic sie do administratora o uzasadnienie decyzji o niezglaszaniu
naruszenia, w zwigzku z tym wnioski z przeprowadzonej analizy nalezy odnotowac

w wewnetrznej ewidencji naruszen. Podkresli¢ jednocze$nie nalezy, ze w Wytycznych
WP250, na ktore powoluje sie Administrator, znajduja sie rekomendacje Grupy Roboczej
Art. 29 dotyczace wymogu zglaszania naruszen organowi nadzorczemu.

Z drugiej za$ strony, brak stosownych wytycznych w powyzszym zakresie powinien
oznaczaé, ze administrator kierujac sie konieczno$cig wywigzania sie ze swoich
obow1qzk0w o ktorych mowa w rozporzqdzemu 2016/679 oraz dobrem o0sob, wzgle;dem
ktorych wystepuje ryzyko naruszenia ich praw lub wolnosci, bedzie zg}aszac organow1
nadzorczemu kazde zdarzenie, co do ktérego powstaje watpliwosé, ze powodowac moze
jakiekolwiek konsekwencje dla osoby, ktorej dane dotycza, a takze zawiadamiac¢ te osoby
o naruszeniach powodujacych wysokie ryzyko. Powyzsze odnosi sie w szczegdlnosci do
Banku, ktéry bedac podmiotem zaufania publicznego powinien w tym zakresie kreowac
wyzsze standardy.

Przede wszystkim jednak, w okresie, w ktorym doszlo do naruszenia podobne
przypadki byly zglaszane organowi nadzorczemu, a naruszenia z sektora
bankowego/ubezpieczeniowego, jak wynika ze Sprawozdania z dzialalnoSci Prezesa
Urzedu Ochrony Danych Osobowych w roku 2019, byly jednymi z najczestszych, jakie
wplywaly do organu nadzorczego.

Wskazaé¢ bowiem nalezy, co zreszta jest publikowane na stronie internetowej UODO w
rocznych Sprawozdaniach z dzialalnosci Prezesa Urzedu Ochrony Danych

Osobowych, ze w zdecydowanej wiekszosci dokonywane Prezesowi UODO
zgloszenia naruszenia ochrony danych osobowych dotycza zagubienia
dokumentacji zawierajacych dane osobowe, gléwnie w formie papierowej
przez operatoréw pocztowych lub podmioty §wiadczace ushugi

kurierskie (,,Tendencje wzrostowq posiadaty rowniez zgtoszenia naruszen ochrony
danych osobowych polegajqce na zagubieniu dokumentacji w formie papierowej przez
operatorow pocztowych oraz podmioty Swiadczqce ustugi kurierskie. W przypadkach
naruszen ochrony danych osobowych spowodowanych zaginieciem lub
nieprawidtowym doreczeniem przesytek pocztowych, Prezes UODO wskazywal, ze to
nadawca powinien kazdorazowo informowac¢ organ nadzorczy o tego rodzaju
naruszeniach, jako administrator danych osobowych przetwarzanych w zwiqzku

z realizacjq swoich zadan”), jak ma to miejsce w przedmiotowej

sprawie. Wowczas, co rowniez wynika ze Sprawozdania, w ramach dziatan naprawczych
administratorzy dokonywali przegladu umoéw zawartych z tymi podmiotami oraz ustalano
przyczyny zaistnialych zdarzen.

Podkresli¢ ponownie nalezy, ze oceny ryzyka naruszenia praw lub wolnosSci osoby
fizycznej nalezy dokonac przez pryzmat osoby zagrozonej, a nie interesow administratora.
W oparciu o zawiadomienie o naruszeniu osoba fizyczna moze sama dokona¢ oceny, czy
w jej opinii incydent bezpieczenstwa moze powodowac¢ dla niej negatywne konsekwencje
i podja¢ odpowiednie dzialania zaradcze. Rowniez w oparciu o informacje przekazane
przez administratora dotyczace opisu charakteru naruszenia i zastosowanych lub
proponowanych Srodkach w celu zaradzenia naruszeniu, osoba fizyczna moze dokonac
oceny, czy po zaistnialym naruszeniu administrator danych nadal daJe rekojmie
nalezytego przetwarzanla jej danych osobowych w sposéb zapewniajacy ich
bezpieczenstwo. W oparciu o taka ocene moze podja¢ decyzje np. o rezygnacji z ustug
administratora lub w przypadku wystapienia przestanek, o ktérych mowa w art. 17
rozporzadzenia 2016/679, skorzystaé z prawa do usuniecia danych. Brak zawiadomienia



o naruszeniu osoby fizycznej w przypadku wystapienia wysokiego ryzyka naruszenia jej
praw lub wolno$ci pozbawia ja nie tylko mozliwo$ci odpowiedniej reakcji na naruszenie,
ale rowniez mozliwoSci dokonania samodzielnej oceny naruszenia, ktore przeciez dotyczy
jej danych osobowych i moze powodowac doniosle konsekwencje dla niej. Natomiast brak
zgloszenia naruszenia ochrony danych osobowych pozbawia organ nadzorczy
odpowiedniej reakcji na naruszenie, ktora przejawia sie nie tylko w ocenie ryzyka
naruszenia dla praw lub wolnosci osoby fizycznej, ale réwniez w szczegélno$ci na
weryfikacji, czy administrator zastosowal wlasciwe §rodki w celu zaradzeniu naruszeniu

i zminimalizowania negatywnych skutkow dla osob, ktérych dane dotycza, jak réwniez,
czy zastosowal odpowiednie Srodki bezpieczenstwa w celu zminimalizowania ryzyka
ponownego wystapienia naruszenia.

Dodatkowo, odnoszac sie do konsekwencji, z jakimi moze wigza¢ sie ujawnienie nr
PESEL, w tym w szczegblnoSci kradziezy tozsamo$ci, do ktérej wielokrotnie odwotuje sie
Administrator w swych wyjasnieniach, piszac iz: ,,w ocenie Banku nie w kazdym
przypadku ujawnienie danych w postaci numeru PESEL powoduje powstanie duzego
ryzyka dla praw i wolnosci osoby poszkodowanej, w tym ryzyka kradziezy tozsamosci”,
czy tez ,,ani banki, ani pozyczkodawcy jako podmioty zobowigzane na podstawie
przepiséw AML do weryfikacji dokumentu tozsamosci nie mogq udzieli¢ finansowania
w oparciu o sam numer PSESEL ani numer PESEL w polgczeniu z innymi
informacjami [...]”, Prezes UODO pragnie podkresli¢, iz zjawisko kradziezy
tozsamosci wcigz sie nasila, o czym Swiadcza wplywajace nieustannie do
Urzedu sygnaly od os6b poszkodowanych, jak réwniez administratorow
zglaszajacych naruszenia w tym zakresie.

W ocenie Prezesa UODO, Administrator, biorac pod uwage charakter naruszenia oraz
kategorie danych, ktore ulegly naruszeniu, powinien wskaza¢ osobom, ktérych dane
dotycza, najbardziej prawdopodobne, negatywne konsekwencje naruszenia ich danych
osobowych.

Z cala pewnos$cia w przypadku naruszenia takich danych, jak imie, nazwisko oraz nr
PESEL, nalezy wskaza¢ przede wszystkim na mozliwa kradziez lub sfalszowanie
tozsamosci poprzez uzyskanie przez osoby trzecie, na szkode osob, ktorych dane
naruszono, pozyczek w instytucjach pozabankowych badz wyludzenia ubezpieczenia lub
Srodkéw z ubezpieczenia, co moze spowodowaé negatywne konsekwencje zwigzane

z proba przypisania osobom, ktérych dane dotycza, odpowiedzialnosci za dokonanie
takiego oszustwa. Opis mozliwych konsekwencji powinien za$ odzwierciedla¢ ryzyko
naruszenia praw lub wolnosci tej osoby, tak aby umozliwi¢ jej podjecie niezbednych
dzialan zapobiegawczych. Co wazne, Bank Millennium S.A. w przypadku dolaczanych
do zglaszanych naruszen ochrony danych osobowych (w zakresie ujawnienia
nr PESEL) powiadomien kierowanych do os6b, ktérych dane dotycza,
kazdorazowo wskazuje na konsekwencje w postaci ,,kradziezy lub
sfalszowania tozsamosci”, niezrozumiale jest zatem w ocenie Prezesa
UODO, kompletne zmarginalizowanie tego ryzyka w wyjasnieniach, jakie
zlozyl Bank w toku niniejszego postepowania i wskazywanie, ze ,,takie
sytuacje w wyniku uzyskania numeru PESEL sq rzadkie, o ile w ogole
obecnie mozliwe”.

Podkresli¢ jeszcze raz nalezy, ze zglaszajac naruszenie organowi nadzorczemu,
administratorzy informuja Prezesa Ochrony Danych Osobowych, czy w ich ocenie
wystapilto wysokie ryzyko naruszenia praw lub wolnos$ci osob, ktérych dane dotycza oraz -
jesli takie ryzyko wystapilo - czy przekazali stosowne informacje osobom fizycznym, na
ktore naruszenie wywiera wplyw. W uzasadnionych przypadkach moga rowniez



przekaza¢ informacje, ze powiadomienie w ich ocenie nie jest konieczne ze wzgledu na
spelienie warunkow okres§lonych w art. 34 ust. 3 lit. a) i b) rozporzadzenia 2016/679.
Prezes UODO dokonuje weryfikacji oceny dokonanej przez administratora i moze - jezeli
administrator nie zawiadomil osoby - zazadac od niego takiego zawiadomienia.

W sytuacji braku zgloszenia naruszenia ochrony danych osobowych Prezes Urzedu
Ochrony Danych Osobowych pozbawiony jest mozliwos$ci przeprowadzenia rzetelnej
weryfikacji. Grupa Robocza Art. 29 w Wytycznych WP250 wskazuje: ,Zglaszajqc
naruszenie organowi nadzorczemu, administratorzy mogq zasiegnq¢ opinii tego
organu w kwestii tego, czy w danym przypadku nalezy przekazaé stosowne informacje
osobom fizycznym, na ktére naruszenie wywiera wplyw. Organ nadzorczy moze
nakaza¢ administratorowi, aby poinformowat odpowiednie osoby fizyczne o
naruszeniu. Zawiadomienie 0sob fizycznych o naruszeniu zapewnia administratorowi
mozliwos¢ przekazania tym osobom informacji na temat ryzyka zwiqzanego

z naruszeniem oraz wskazania dziatan, jakie te osoby mogq podjqé, aby uchroni¢ sie
przed potencjalnymi skutkami naruszenia.” ,Jednoczesnie nalezy podkreslié, ze
niewywiqzywanie sie z obowiqgzku zgloszenia naruszenia osobie fizycznej albo
organowi nadzorczemu moze potencjalnie skutkowaé natozeniem na administratora
kary zgodnie z art. 83”.

W sytuacji, gdy na skutek naruszenia ochrony danych osobowych wystepuje wysokie
ryzyko naruszenia praw lub wolno$ci osob fizycznych administrator zobowiazany jest
wdrozy¢ wszelkie odpowiednie $rodki techniczne i organizacyjne, by od razu stwierdzic¢
naruszenie ochrony danych osobowych i szybko poinformowac organ nadzorczy, a w
przypadkach wysokiego ryzyka naruszenia praw lub wolnoSci, rowniez osoby, ktorych
dane dotycza. Administrator powinien zrealizowaé przedmiotowy obowigzek mozliwie
najszybciej.

W motywie 85 preambuly rozporzadzenia 2016/679 wyjasniono: ,,Przy braku
odpowiedniej 1 szybkiej reakcji naruszenie ochrony danych osobowych moze
skutkowaé powstaniem uszczerbku fizycznego, szkéd majqtkowych lub
niemajqtkowych u 0sob fizycznych, takich jak utrata kontroli nad wtasnymi danymi
osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub sfatszowanie
tozsamosci, strata finansowa, nieuprawnione odwrocenie pseudonimizacji, naruszenie
dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajemnicq
zawodowq lub wszelkie inne znaczne szkody gospodarcze lub spoteczne. Dlatego
natychmiast po stwierdzeniu naruszenia ochrony danych osobowych administrator
powinien zgtosi¢ je organowi nadzorczemu bez zbednej zwlokai, jezeli to wykonalne, nie
pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia, chyba ze administrator
Jjest w stanie wykazac zgodnie z zasadq rozliczalnosci, ze jest mato prawdopodobne, by
naruszenie to mogto powodowac ryzyko naruszenia praw lub wolnosci 0séb fizycznych.
Jezeli nie mozna dokonaé zgloszenia w terminie 72 godzin, zgloszeniu powinno
towarzyszy¢ wyjasnienie przyczyn opoznienia, a informacje mogq by¢ przekazywane
stopniowo, bez dalszej zbednej zwloki.”.

Z kolei w motywie 86 preambuly rozporzadzenia 2016/679 wyjasniono: ,Administrator
powinien bez zbednej zwloki poinformowac osobe, ktérej dane dotyczq, o naruszeniu
ochrony danych osobowych, jezeli moze ono powodowaé wysokie ryzyko naruszenia
praw lub wolnosci tej osoby, tak aby umozliwié tej osobie podjecie niezbednych dzialan
zapobiegawczych. Informacja taka powinna zawiera¢ opis charakteru naruszenia
ochrony danych osobowych oraz zalecenia dla danej osoby fizycznej co do
minimalizacji potencjalnych niekorzystnych skutkéw. Informacje nalezy przekazywacé
osobom, ktorych dane dotyczq, tak szybko, jak jest to rozsqdnie mozliwe, w Scistej



wspolpracy z organem nadzorczym, z poszanowaniem wskazowek przekazanych przez
ten organ lub inne odpowiednie organy, takie jak organy Scigania. (...)".

Zawiadamiajac bez zbednej zwloki podmiot danych, administrator umozliwia osobie
podjecie niezbednych dzialan zapobiegawczych w celu ochrony praw lub wolnosci przed
negatywnymi skutkami naruszenia. Art. 34 ust. 11 2 rozporzadzenia 2016/679 ma na celu
nie tylko zapewnienie mozliwie najskuteczniejszej ochrony podstawowych praw lub
wolnosci podmiotéw danych, ale takze realizacje zasady przejrzystosSci, ktora wynika

z art. 5 ust. 1 lit. a) rozporzadzenia 2016/679 (por. Chomiczewski Witold [w:]

RODO. Ogélne rozporzgdzenie o ochronie danych. Komentarz. red. E. Bielak —
Jomaa, D. Lubasz, Warszawa 2018). Wlasciwe wywiazanie sie z obowigzku
okreslonego w art. 34 rozporzadzenia 2016/679 ma zapewnic¢ osobom, ktérych dane
dotycza - szybka i przejrzysta informacje o naruszeniu ochrony ich danych osobowych
wraz z opisem mozliwych konsekwencji naruszenia ochrony danych osobowych oraz
srodkow, ktore moga one podjac w celu zminimalizowania jego ewentualnych
negatywnych skutkow. Postepujac zgodnie z prawem i wykazujac dbatos¢ o interesy
0sob, ktérych dane dotycza, Bank powinien byl bez zbednej zwloki zapewni¢ osobom,
ktorych dane dotycza, mozliwos$¢ jak najlepszej ochrony danych osobowych.

Dla osiggniecia tego celu niezbedne jest przynajmniej wskazanie tych informacji, ktore
wymienione sg w art. 34 ust. 2 rozporzadzenia 2016/679, z ktorego to obowigzku Bank
nie wywigzal sie. Bank podejmujac zatem decyzje o niezawiadomieniu o naruszeniu
organu nadzorczego, jak i osob, ktérych dane dotycza, w praktyce pozbawﬂ te osoby,
przekazanej bez zbednej zwloki, rzetelnej informacji o naruszeniu i mozliwosci
przeciwdzialania potencjalnym szkodom.

W tym miejscu nalezy podkresli¢, ze przeslana do Skarzacych przez Bank
informacja o zagubionych dokumentach nie zawiera elementow, o ktorych
mowa w art. 34 ust. 2 rozporzadzenia 2016/679, co oznacza w konsekwencji,
ze nie moze zosta¢ uznana za zawiadomienie o naruszeniu ochrony danych
osobowych. Prawidlowe zawiadomienie powinno bowiem jasnym i prostym jezykiem
opisywac¢ charakter naruszenia ochrony danych osobowych oraz zawiera¢ przynajmnie;j
informacje i §rodki, o ktéorych mowa w art. 33 ust. 3 lit. b), ¢) i d) rozporzadzenia
2016/679. Tymczasem informacja przestana do Skarzacych zawierala jedynie bardzo
ogo6lny opis charakteru naruszenia (bez wskazania kategorii danych objetych
naruszeniem) oraz $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow, w tym umozliwiajac skorzystanie Skarzacym z bezplatnej ustugi Alert [...].

W ww. pi$mie nie umieszczono natomiast opisu mozliwych konsekwencji, z jakimi wigzaé
sie moze przedmiotowe naruszenie ochrony danych osobowych oraz informacji o imieniu
i nazwisku oraz danych kontaktowych inspektora ochrony danych lub oznaczeniu innego
punktu kontaktowego, od ktorego mozna uzyskac wiecej informacji. Brak w niej réwniez
odniesienia sie do §rodkow bezpieczenstwa zastosowanych przez Administratora w celu
zminimalizowania ryzyka ponownego wystapienia naruszenia.

Stosujac przepisy rozporzadzenia 2016/679 nalezy mie¢ na uwadze, ze celem tego
rozporzadzenia (wyrazonym w art. 1 ust. 2) jest ochrona podstawowych praw i wolno$ci
0sob fizycznych, w szczegolnosci ich prawa do ochrony danych osobowych oraz ze
ochrona oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych jest jednym

z praw podstawowych (zdanie pierwsze motywu 1 preambuly). W przypadku
jakichkolwiek watpliwosci np. co do wykonania obowigzkow przez administratoréw - nie
tylko w sytuacji, gdy doszlo do naruszenia ochrony danych osobowych, ale tez przy
opracowywaniu technicznych i organizacyjnych srodkow bezpieczenstwa majacych im
zapobiegac¢ - nalezy w pierwszej kolejnosSci bra¢ pod uwage te wartosci.



W konsekwencji nalezy stwierdzi¢, ze Bank nie dokonal zgloszenia naruszenia ochrony
danych osobowych organowi nadzorczemu w wykonaniu obowigzku z art. 33 ust.

1 rozporzadzenia 2016/679 oraz nie zawiadomil bez zbednej zwloki oséb, ktorych dane
dotycza, o naruszeniu ochrony ich danych, zgodnie z art. 34 ust. 1 rozporzadzenia
2016/679, co oznacza naruszenie przez Bank tych przepisow.

Zgodnie z art. 34 ust. 4 rozporzadzenia 2016/679, jezeli administrator nie zawiadomit
jeszcze osob, ktorych dane dotycza, o naruszeniu ochrony danych osobowych, organ
nadzorczy - biorac pod uwage prawdopodobienstwo, ze to naruszenie ochrony danych
osobowych spowoduje wysokie ryzyko - moze od niego tego zazadac lub moze stwierdzic,
ze speliony zostal jeden z warunkow, o ktérych mowa w ust. 3. Z kolei z tresci art. 58
ust. 2 lit. e) rozporzadzenia 2016/679 wynika, ze kazdemu organowi nadzorczemu
przystuguje uprawnienie naprawcze w postaci nakazania administratorowi
zawiadomienia oséb, ktérych dane dotycza, o naruszeniu ochrony danych.

Ponadto zgodnie z art. 58 ust. 2 lit. i) rozporzadzenia 2016/679, kazdemu organowi
nadzorczemu przystuguje uprawnienie do zastosowania, oprocz lub zamiast innych
srodkéw naprawczych przewidzianych w art. 58 ust. 2 rozporzadzenia 2016/679,
administracyjnej kary pienieznej na mocy art. 83 rozporzqdzenia 2016/679, zaleznie od
okoliczno$ci konkretnej sprawy. Prezes UODO stwierdza, ze w rozpatrywanej sprame
zalstma}y przestanki uzasadniajace nalozenie na Bank administracyjnej kary pieniezne]j
w oparciu o art. 83 ust. 4 lit. a) rozporzadzenia 2016/679 stanowigcy m.in., ze naruszenie
obowiazkéw administratora, o ktérych mowa w art. 331 34 rozporzqdzenia 2016/679,
podlega administracyjnej karze pienieznej w wysokosci do 10 000 000 EURO, aw
przypadku przedsiebiorstwa - w wysokosci do 2% jego catkowitego rocznego Swiatowego
obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

Stosownie do tresci art. 83 ust. 2 rozporzadzenia 2016/679, administracyjne kary
pieniezne naklada sie, zaleznie od okolicznosci kazdego indywidualnego przypadku,
oprocz lub zamiast srodkow, o ktérych mowa w art. 58 ust. 2 lit. a) - h) oraz lit.

j) rozporzadzenia 2016/679. Decydujac o nalozeniu na Bank administracyjnej kary
pienieznej Prezes UODO - stosownie do tresci art. 83 ust. 2 lit. a) - k) rozporzadzenia
2016/679 - wzigl pod uwage nastepujace okolicznosci sprawy, stanowigce o koniecznosci
zastosowania w niniejszej sprawie tego rodzaju sankcji oraz wplywajace obcigzajaco na
wymiar nalozonej administracyjnej kary pienieznej:

1. Charakter i waga naruszenia (art. 83 ust. 2 lit. a rozporzadzenia
2016/679).

Stwierdzone w niniejszej sprawie naruszenie polegajace na zagubieniu dokumentacji
zawierajacej dane osobowe klientow Banku w postaci: numeru PESEL wraz z imieniem i
nazwiskiem, adresem zameldowania, numerem rachunkéw bankowych, numerem CIF
(numer identyfikacyjny nadawany klientom Banku), ma znaczna wage i powazny
charakter, poniewaz moze doprowadzi¢ do szkdd majatkowych lub niemajatkowych dla
osob, ktérych dane zostaly naruszone, a prawdopodobienstwo ich wystapienia jest
wysokie.

2, Czas trwania naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679).
Za okoliczno$¢ obciazajaca Prezes UODO uznaje dhugi czas trwania naruszenia. Od
powziecia przez Bank informacji o naruszeniu ochrony danych osobowych do dnia
wydania niniejszej decyzji uplynely ponad 2 lata, w trakcie ktérych ryzyko naruszenia
praw lub wolnosci os6b dotknietych naruszeniem mogto sie zrealizowac, a czemu osoby
te nie mogly przeciwdziala¢ ze wzgledu na niewywigzanie sie przez Bank z obowigzku
zgloszenia naruszenia ochrony danych osobowych Prezesowi UODO oraz z obowigzku



powiadomienia osob, ktorych dane dotycza, w sposob prawidlowy o naruszeniu. Co
prawda bowiem, Administrator zaproponowal poszkodowanym skorzystanie, w ramach
sSrodkéw w celu zaradzenia naruszeniu ochrony danych osobowych, z ustugi Alert [...],
jednakze w przestanym piSmie nie wskazal tak istotnych informacji, jak mozliwe
konsekwencje naruszenia ochrony danych osobowych, czy tez imie i nazwisko oraz dane
kontaktowe inspektora ochrony danych, od ktorego osoby te moglyby uzyskac wiecej
informacji. W informacji o zagubionych dokumentach brak réwniez wskazania kategorii
danych osobowych objetych naruszeniem, ktére powinien zawiera¢ opis charakteru
naruszenia. Administrator w przestanym pi$mie nie podat takze do $rodkow
bezpieczenstwa zastosowanych przez niego w celu zminimalizowania ryzyka ponownego
wystapienia naruszenia.

3. UmysSIny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia
2016/679).

Zgodnie z Wytycznymi Grupy Roboczej Art. 29 w sprawie stosowania i ustalania
administracyjnych kar pienieznych do celow rozporzadzenia 2016/679 WP253
(przyjetymi w dniu 3 pazdziernika 2017 r.), zwanymi dalej , Wytycznymi

WP253”, umyslnosc ,,obejmuje zarowno wiedze, jak i celowe dzialanie, w zwiazku

z cechami charakterystycznymi czynu zabronionego”. Bank podjal sSwiadoma decyzje, by
nie zawiadamia¢ o naruszeniu Prezesa UODO, jak i osob, ktorych dane dotycza. Nie ulega
zatem watpliwo$ci, ze Bank, przetwarzajgc dane osobowe na masowa skale, ma wysoki
poziom wiedzy w zakresie ochrony danych osobowych, obejmujacy wiedze

o konsekwencjach stwierdzenia naruszenia ochrony danych osobowych skutkujacego
(,Srednim” w ocenie samego Banku) ryzykiem naruszenia praw i wolnos$ci oséb
fizycznych. Majac takg wiedze, po dokonaniu analizy ryzyka, Bank wyrazil wole (podjat
Swiadoma i wolna decyzje) rezygnacji z dokonania zgloszenia naruszenia Prezesowi
UODO i powiadomienia 0s6b, ktorych dane dotyczg. Wola ta ujawniona zostala

i konsekwentnie podtrzymywana byla przez Bank w postepowaniu prowadzonym przed
Prezesem UODO, w trakcie ktorego Prezes UODO w pierwszej kolejnosci informowat
Bank o obowiazkach cigzacych na administratorze w zwigzku z naruszeniem ochrony
danych oraz o mozliwo$ci wystapienia w sprawie wysokiego ryzyka naruszenia praw

i wolnosci o0s6b, ktorych dotyczyto naruszenie. W konicu samo wszczecie przez Prezesa
UODO niniejszego postepowania w przedmiocie obowiazku zgloszenia naruszenia
ochrony danych osobowych organowi nadzorczemu i zawiadomienia o naruszeniu 0so6b,
ktorych dane dotycza, powinno nasungé Bankowi, co najmniej watpliwosci co do wlasnej
oceny skutkéw naruszenia. A jak wskazano w Wytycznych WP250, na ktore sam Bank
powolal sie w swoich wyja$nieniach, a co przytoczono juz powyzej, ,w przypadku
jakichkolwiek watpliwo$ci administrator powinien zglosi¢ naruszenie, nawet jesli taka
ostrozno$¢ moglaby sie okaza¢ nadmierna”.

4. Stopien wspoélpracy z organem nadzorczym w celu usuniecia naruszenia
oraz zlagodzenia jego ewentualnych negatywnych skutkéw (art. 83 ust. 2 lit.
f rozporzadzenia 2016/679).

W niniejszej sprawie Prezes UODO uznal za niezadowalajacg wspolprace z nim ze strony
Banku. Ocena ta dotyczy reakcji Banku na pisma Prezesa UODO informujace

o obowiazkach ciazacych na administratorze w zwiazku z naruszeniem ochrony danych,
czy wreszcie wobec wszczecia postepowania administracyjnego w przedmiocie obowigzku
zgloszenia naruszenia ochrony danych osobowych i zawiadomienia o naruszeniu osob,
ktorych dane dotycza. Prawidlowe w ocenie Prezesa UODO dzialania (zgloszenie
naruszenia Prezesowi UODO i zawiadomienie o nim os6b, ktorych dotyczylo naruszenie)
nie zostaly podjete przez Bank nawet po wszczeciu przez Prezesa UODO postepowania
administracyjnego w sprawie.



5. Kategorie danych osobowych, ktérych dotyczylo naruszenie (art. 83 ust.

2 lit. g rozporzadzenia 2016/679).

Dane osobowe udostepnione osobie nieuprawnionej nie nalezg do szczego6lnych kategorii
danych osobowych, o ktérych mowa w art. 9 rozporzadzenia 2016/679, jednakze ich
szeroki zakres (imie i nazwisko, adres zameldowania, numer PESEL, numery rachunkow
bankowych oraz numer identyfikacyjny nadawany klientom Banku — numer CIF), wiaze
sie z wysokim ryzykiem naruszenia praw lub wolno$ci os6b fizycznych.

6. Sposob w jaki organ nadzorczy dowiedzial sie o naruszeniu (art. 83 ust.

2 lit. h rozporzadzenia 2016/679).

O naruszeniu ochrony danych osobowych stanowiacych przedmiot niniejszej sprawy, to
jest o zagubieniu przez firme kurierska X dokumentacji, zawierajacej dane osobowe
przetwarzane przez Bank dzialajacy jako administrator tychze danych, Prezes UODO nie
zostal poinformowany zgodnie z przewidziang dla takich wla$nie sytuacji procedura
okreslona w art. 33 rozporzadzenia 2016/679. Okoliczno$¢ braku informacji o naruszeniu
ochrony danych pochodzacych od administratora zobowiazanego do przekazania takiej
informacji Prezesowi UODO nalezy uznac za obcigzajaca tego administratora.

Ustalajac wysokos¢ administracyjnej kary pienieznej, Prezes UODO uwzglednil rowniez
okoliczno$ci tagodzace, majace wplyw na ostateczny wymiar kary, tj.:

1. Liczba poszkodowanych os6b, ktorych dane dotycza (art. 83 ust. 2 lit.

a rozporzadzenia 2016/679).

W niniejszej sprawie ustalono, ze naruszenie dotyczylo danych osobowych tylko dwoch
osob. Taka liczba os6b dotknietych naruszeniem, szczegélnie wobec faktu, ze Bank —
w zwigzku ze skalg i zakresem swojej dzialalnoSci - przetwarza dane osobowe bardzo
duzej liczby klientow, nalezy uznaé za niewielka, co niewatpliwie stanowi okoliczno$é
lagodzaca w niniejszej sprawie.

2. Dzialania podjete przez administratora lub podmiot przetwarzajacy w celu
zminimalizowania szkody poniesionej przez osoby, ktorych dane dotycza
(art. 83 ust. 2 lit. c rozporzadzenia 2016/679).

Administrator przekazal osobom, ktérych dane dotycza, pewne informacje dotyczace
naruszenia, w tym jego charakter (jednakze bez tak istotnych informacji, jak zakres
danych osobowych objetych naruszeniem) i wskazatl Srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow, umozliwiajac skorzystanie osobom, ktérych dane
dotycza z bezplatnej ustugi Alert [...]. Takie dzialanie Administratora zasluguje na
dostrzezenie i akceptacje, jednakze nie jest w zadnym wypadku rownoznaczne ze
spelnieniem obowigzku, o ktébrym mowa w art. 34 ust. 1 rozporzadzenia 2016/679.

Zadnego wplywu na fakt zastosowania przez Prezesa Urzedu Ochrony Danych
Osobowych w niniejszej sprawie sankcji w postaci administracyjnej kary pienieznej, jak
roOwniez na jej wysokos¢, nie mialy inne, wskazane w art. 83 ust. 2 rozporzadzenia
2016/679, okolicznosci:

1. stopien odpowiedzialno$ci administratora z uwzglednieniem Srodkéw technicznych

i organizacyjnych wdrozonych przez niego na mocy art. 25 i 32 (art. 83 ust. 2 lit.

d rozporzadzenia 2016/679) - naruszenie oceniane w niniejszym postepowaniu
(niezgloszenie Prezesowi UODO naruszenia ochrony danych osobowych oraz
niezawiadomienie o naruszeniu ochrony danych osobowych oséb, ktorych dane dotycza)
nie ma zwiazku ze stosowanymi przez administratora Srodkami technicznymi

i organizacyjnymi;

2. stosowne wcze$niejsze naruszenia przepisow rozporzadzenia 2016/679 ze strony



administratora (art. 83 ust. 2 lit. e rozporzadzenia 2016/679) — nie stwierdzono
wezesniejszych naruszen przepisow rozporzadzenia 2016/679 przez Bank w tym zakresie;
3. przestrzeganie wczeSniej zastosowanych w tej samej sprawie srodkow, o ktérych mowa
w art. 58 ust. 2 rozporzadzenia 2016/679 (art. 83 ust. 2 lit. i rozporzadzenia 2016/679) -
w sprawie Prezes UODO nie stosowal wczesniej Srodkéw, o ktorych mowa we wskazanym
przepisie;

4. stosowanie zatwierdzonych kodeks6w postepowania na mocy art. 40 rozporzadzenia
2016/679 lub zatwierdzonych mechanizmo6w certyfikacji na mocy art. 42 rozporzadzenia
2016/679 (art. 83 ust 2 lit. j rozporzadzenia 2016/679) - administrator nie stosuje
zatwierdzonych kodeksow postepowania ani zatwierdzonych mechanizméw certyfikacji;
5. osiggniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysci finansowe
lub unikniete straty (art. 83 ust. 2 lit. k) - nie stwierdzono, aby administrator osiagnat

w zwigzku z naruszeniem jakiekolwiek korzysci lub uniknat strat finansowych.

W ocenie Prezesa UODO zastosowana administracyjna kara pieniezna spelnia

w ustalonych okoliczno$ciach niniejszej sprawy funkcje, o ktéorych mowa w art. 83 ust.
1 rozporzadzenia 2016/679, tzn. jest w tym indywidualnym przypadku skuteczna,
proporcjonalna i odstraszajaca.

Nalezy podkresli¢, ze kara bedzie skuteczna, jezeli jej nalozenie doprowadzi do tego, ze
Bank, profesjonalnie i na skale masowa przetwarzajacy dane osobowe, w przysztosci
bedzie wywigzywat sie ze swoich obowigzkow z zakresu ochrony danych osobowych,

w szczegolnoSci w zakresie zglaszania naruszenia ochrony danych osobowych Prezesowi
UODO oraz zawiadamiania o naruszeniu ochrony danych osobowych os6b, ktorych
dotyczylo naruszenie.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych administracyjna kara pieniezna
speli funkcje represyjna, jako ze stanowi¢ bedzie odpowiedz na naruszenie przez Bank
przepisOw rozporzadzenia 2016/679. Bedzie rowniez spelnia¢ funkcje prewencyjng;

w ocenie Prezesa UODO wskaze bowiem zaréwno Bankowi, jak i innym administratorom
danych, na nagannos$¢ lekcewazenia obowigzkow administratoréw zwigzanych

z zaistnieniem naruszenia ochrony danych osobowych, a majacych na celu przeciez
zapobiezenie jego negatywnym i czesto dotkliwym dla os6b, ktoérych naruszenie dotyczy,
skutkom, a takze usuniecie tych skutkéw lub przynajmniej ograniczenie.

Stosownie do tresci art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2019 r. poz. 1781), rownowarto$¢ wyrazonych w euro kwot,

o ktorych mowa w art. 83 rozporzadzenia 2016/679, oblicza sie w zlotych wedlug
Sredniego kursu euro oglaszanego przez Narodowy Bank Polski w tabeli kurséw na dzien
28 stycznia kazdego roku, a w przypadku gdy w danym roku Narodowy Bank Polski nie
oglasza $redniego kursu euro w dniu 28 stycznia - wedlug $redniego kursu euro
ogloszonego w najblizszej po tej dacie tabeli kursow Narodowego Banku Polskiego.

Majac powyzsze na uwadze, Prezes Urzedu Ochrony Danych Osobowych, na podstawie
art. 83 ust. 4 lit. a) w zwigzku z art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych, za naruszenie opisane w sentencji niniejszej decyzji, nalozyl na Bank —
stosujac Sredni kurs euro z dnia 28 stycznia 2021 1. (1 EUR = 4,5479 PLN) —
administracyjng kare pieniezna w kwocie 363.832 PLN (co stanowi réwnowarto$¢
80.000 EUR).

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana kara pieniezna
w wysokoSci 363.832 PLN (slownie: trzysta sze$c¢dziesiat trzy tysigce osiemset trzydziesci
dwa zlote), spelnia w ustalonych okoliczno$ciach niniejszej sprawy przestanki, o ktorych



mowa w art. 83 ust. 1 rozporzadzenia 2016/679 ze wzgledu na powage stwierdzonego
naruszenia w kontekscie podstawowego celu rozporzadzenia 2016/679 — ochrony
podstawowych praw i wolnosci oséb fizycznych, w szczego6lnosSci prawa do ochrony
danych osobowych. Odnoszac sie do wysoko$ci wymierzonej Bankowi administracyjnej
kary pienieznej, Prezes Urzedu Ochrony Danych Osobowych uznal, iz jest ona
proporcjonalna do sytuacji finansowej Banku i nie bedzie stanowila dla niego
nadmiernego obcigzenia. Nalezy w tym miejscu wskazaé, ze Bank jest podmiotem
dominujacym w Grupie Kapitalowej Banku Millennium stanowiacej ,,przedsiebiorstwo”
W rozumieniu motywu 150 rozporzadzenia 2016/679. Jak za$ stanowia Wytyczne WP253:
»W celu nalozenia skutecznych, proporcjonalnych i odstraszajacych kar pienieznych
organ nadzorczy stosuje definicje przedsiebiorstwa przyjeta przez TSUE do celow
stosowania art. 1011 102 TFUE, a mianowicie, ze poprzez pojecie przedsiebiorstwa nalezy
rozumiec jednostke gospodarczg, ktérag moze utworzy¢ spotka dominujaca i wszystkie
zaangazowane podmioty zalezne.” Ze ,,Skonsolidowanego raportu rocznego Grupy Banku
Millennium za rok 2020” zamieszczonego na stronie internetowej Banku [...] wynika, ze
przychody z dzialalno$ci podstawowej Grupy Banku Millennium w 2020 r. wyniosly ok.
3,3 mld zl, w zwigzku z czym kwota nalozonej w niniejszej sprawie administracyjnej kary
pienieznej stanowi ok. 0,011 % calkowitego rocznego $wiatowego obrotu
przedsiebiorstwa z poprzedniego roku obrotowego. Jednocze$nie warto podkreslic, ze
kwota nalozonej kary (363 832,00 z}) to jedynie 0,55 % maksymalnej wysokosci kary,
ktora Prezes UODO mogl — stosujac zgodnie z art. 83 ust. 4 rozporzadzenia 2016/679
prog 2 % liczony od catkowitego rocznego obrotu — nalozy¢ na Bank za stwierdzone

W niniejszej sprawie naruszenia

Wysoko$¢ kary zostala bowiem okreslona na takim poziomie, aby z jednej strony
stanowita adekwatng reakcje organu nadzorczego na stopien naruszenia obowiazkow
administratora, z drugiej jednak strony nie powodowala sytuacji, w ktorej konieczno$c
uiszczenia kary finansowej pociagnie za sobg negatywne nastepstwa, w postaci znaczacej
redukcji zatrudnienia badz istotnego spadku obrotow Banku. Zdaniem Prezesa Urzedu
Ochrony Danych Osobowych, Bank powinien i jest w stanie ponie$¢ konsekwencje swoich
zaniedban w sferze ochrony danych, o czym $wiadczy chociazby sprawozdanie finansowe
Banku, przestane do Prezesa UODO w dniu [...] maja 2021 .

W tym stanie faktycznym i prawnym Prezes Urzedu Ochrony Danych Osobowych
rozstrzygnal, jak w sentencji.



